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TEKNOLOJIi Mi - GUVENLIK Mi?:
iKiSi BIRDEN NEDEN MUMKUN OLMASIN?

“Mallarin gegmesine izin verilmeyen sinirlardan askerler gecer”
Frederic Bastiat

1  GIRIS

Birgok kesim tarafindan 4. Sanayi Devrimi olarak kabul edilen “EndUstri 4.0”, ¢cagdas ve
modern otomasyon sistemleri ile veri alis veriglerini, Gretim teknolojilerini iceren bir sanayi
terimidir. Endustri 4.0, icerisinde nesnelerin internetini, internetin hizmetlerini ve fiziksel-sanal
sistemleri barindirir.

Endustri 4.0 ile birlikte Uretici kadar tiketicinin de hayati kolaylasmistir. Nesnelerin interneti ile
tum dretim, internetin sagladigi kolayliklar ile birlikte daha hizli ve daha aktif hale gelmis; birka¢
dokunma veya tiklama ile istenilen veriye, bilgiye veya belgeye ulasmak mumkuin olmustur.
Bunu mimkuin kilan en dnemli 6ge ise Enduistri 4.0 devriminin en saglam teknolojisi olan Bulut
Teknolojisidir.

Bulut teknolojisinin gelismesiyle, buyuk verilerin internet Uzerinde depolanabilirligi ve verilere
erigilebilirlik olanakli hale gelmistir. Boylece Endustri 4.0'in yapi taglarindan olan buyudk veri
(big data) endustride uygulanabilme imkanina sahip olmustur. Bulut Teknolojisi sayesinde
akilli fabrikalar kendi kendini organize edebilmis, zorlu Uretim slrecleri kolaylasmis, zaman
isteyen raporlama ve veri analizleri daha hizli ve aktif bicimde yapilir hale gelmis; daha verimli
is modelleri ortaya ¢ikmigtir.

Kisaca ifade etmek gerekirse bulut teknolojisinin ve veri analizinin odak noktasinda oldugu
Endustri 4.0'in avantajlari su sekilde 6zetlenebilir:

e Sistemin izlenmesinin ve ariza teshisinin kolaylastiriimasi,

o Sistemin ¢evre dostu ve kaynak tasarrufu davraniglariyla strddrtlebilir olmasi,
o Daha yuksek verimliligin saglanmasi,

e Uretimde esnekligin arttinimasi,

e Maliyetin azaltiimasi,

e Yeni hizmet ve is modellerinin gelistiriimesi.

Bu teknolojinin dezavantajlari da yok degildir. Her seyden once bulut teknolojisi ile verilerin
depolanmasi konusunda yasanan guvenlik acgiklari, kisisel verilerin korunmasinda biyuk tehdit
olusturmaktadir. Bu durum Ulkeleri koruma tedbirleri almaya yoneltmektedir. Diger taraftan bu
teknolojinin gelismesi, ulkeler arasindaki teknolojik ugurumu daha da derinlestirmekte;
teknolojinin tekellesmesine; bu yolla politik ve ekonomik baskilarin kolaylagsmasina neden
olmaktadir. Bu da Ulkelerin bagimsizhgi, kigilerin 6zgurlugu bakimindan ciddi sorunlari
beraberinde getirmektedir.

iste bir yandan hayatimizi kolaylagtiran igletmelerde hizi ve verimi artiran, diger yandan da
kisisel ve ulusal bir takim guvenlik risklerini beraberinde getiren bu teknoloji baslktaki
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https://proente.com/uretimde-fire-oranini-dusurmek/
https://proente.com/nesnelerin-interneti-nedir/
https://proente.com/endustri-4-0-uretimin-vazgecilmezi-oldu/

“soru”nun sorulmasina neden olmaktadir: teknoloji mi glivenlik mi?

Bu soru aslinda baska sorulari da beraberinde getirmektedir: Serbest ticaret mi — ulusal
ekonomi mi? Yabanci yatirrm mi — ulusal sermaye mi? —-ve tabi endustri 4.0 ve bulut teknolojisi
caginda-— verilerin serbest dolasimi mi — verilerin korunmasi mi?

Biribirine zit gibi géztuken bu konular ve dijitallesme, Osaka da yapilan G20 Liderler Zirvesinde
de tartisilmistir. Bu ¢ercevede liderler zirvesine temel olacak, G20’nin ticaret ve dijital ekonomi
bakanlari toplantisi sonug raporundaki su tespitler konuyla ilgili dikkat ¢ekicidir:

o Refah artacak: Dijitallesmenin ekonomiler ve toplumlar igin bir batin olarak fayda
olusturmasi beklenmektedir. Yapay zeka, 5G, nesnelerin interneti (1oT), blokzincir yeni
firsatlar ve istihdam olusturacaktir. Firmalari glclendirecek, daha fazla refah ve daha
fazla kapsayiciliga yol agacaktir.

e Dijital esitsizlik: Dijitallesme topluma fayda saglama konusunda muazzam bir
potansiyele sahip olsa da bazi endiseleri de beraberinde getirmektedir. Dijitallesme ile
dijital esitsizlikler konusu birlikte ele alinmali, dijital ekonomiye glveni artirmak icin
birlikte calisiimalidir.

o Adalet ve seffaflik: Dijital toplum, isbirligi ekseninde, esitlik, adalet, seffaflik ve hesap
verilebilirlik gibi ortak degerlere dayanarak, hukumetler, uluslararasi kuruluglar,
isletmeler, STK’lar ve Universiteler dahil tim paydaslar arasinda guven U(zerine
kurulmalidir.

e Serbest dolasim ve givenlik: Sinir 6tesi veri dolagsimi daha fazla Uretim, verimlilik,
inovasyon ve iyilestirilmis bir sirdurdlebilir kalkinma saglamaktadir. Serbest veri
dolasiminin bazi zorluklari olmakla beraber, gizlilik, kisisel verilerin korunmasi, fikri
mulkiyet haklari ve guvenlik ile ilgili zorluklar ele alinmaya devam edilerek, verilerin
serbest dolagimi daha da kolaylastirabilir ve tuketicinin glveni gigclendirilebilir. Glven
olusturmak ve serbest veri akisini kolaylastirmak icin hem yerel hem de uluslararasi
yasal gercevelere saygl gosterilmesi gerekir. Guvene dayal serbest veri dolagimi,
dijital ekonominin firsatlarini kullanmalidir.

o Kisisel verilerin korunmasi: Uygulanabilir cercevelerle tutarli olarak kisisel verilerin
korunmasini tesvike devam etmek gerekmektedir.

O halde belki sonda sdylenmesi gerekeni basta séyleyerek sunu belitmek gerekir: Bilgi ¢cagi
yerini, ana hammaddesi veri olan teknoloji gagina birakmakta ve dijitallesme hayatimizin batiun
alanlarina girmektedir. Bu durum beraberinde 6zel hayatin gizliligi ve kisisel glivenlikle beraber
uluslararasi alanda ulusal glvenlik bakimindan 6nemli riskleri beraberinde getirmekle beraber,
verimli bir Uretim sureci saglamakta, surdarulebilir bir kalkinma ile birlikte hayatimizi buyuk
oranda kolaylastirmaktadir. O halde dijitallesmenin, kisisel ve ulusal glvenlik ile birlikte ele
alinmasi; bu gercevede kisisel verilerin korunmasi ile birlikte yeni teknolojinin hammaddesi
verinin serbest dolagimi konusunda da gerekli dizenlemelerin yapilmasi gerekmektedir.
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2 VERiI KAVRAMI VE TiCARi DEGERI

2.1 Veri ve Kisisel Veri Kavramlari

Bilisim Terimleri S6zlugunde “veri”, “olgu, kavram ya da komutlarin, iletisim, yorum ve islem
icin elverigli bicimsel ve uzlagimsal bir gésterimi. Elveriglilik, kisiler ya da 6zdevimli makinelerle
iletisim, yorum ya da isleme uygunluk biciminde diisindiiliir, bk. Bilgi” seklinde tanimlanmistir.

6698 sayili Kigisel Verilerin Korunmasi Kanunu’nun 3 Gncl maddesine gore ise “kigisel veri:
kimligi belirli veya belirlenebilir gercek kigiye iliskin her tiirlii bilgiyi ifade eder’. Buna
gore kisisel veriden s6z edebilmek igin, verinin bir gercek kisiye iliskin olmasi ve bu kisinin de
belirli ya da belirlenebilir nitelikte olmasi gerekmektedir. Bu tanimdan hareketle kigisel verinin
Uc temel unsuru oldugu séylenilebilir:

e Verinin “gercek kisiye iliskin” olmasi: 6698 sayili Kanun’a gore “kisi”, “gergek
kigi”yi ifade etmektedir. Bu nedenle tlzel kigilere iligkin veriler (6698 sayili Kanun’a
gore) “kisisel veri” kapsami disindadir?.

¢ Kisinin “belirli veya belirlenebilir” olmasi: Verinin igceriginde, ilgili kisinin kimligi
acglkga belli olmali ya da veride yer alan bilgilerden hareketle yapilacak basit bir
arastirma veya bir kayitla iliskilendirme neticesinde kisinin kimliginin belirlenebilir
olmasi gerekir.

o “Veri” ile kastedilenin, “her tiirlii bilgi” olmasi: Veri kavrami son derece genis olup,
her tirll bilgiyi kapsamaktadir. Kisisel veri kapsamindaki bilgi igin temel kriter ise bu
bilginin, kisinin kimligini ifsa eden bilgi olmasidir. Bu gergevede kisinin fiziki, ekonomik,
kilturel, sosyal veya psikolojik kimligini ifade eden her turll bilgi; érnegin kisinin adi,
soyadi, dogum tarihi, dogum yeri, telefon numarasi, tasit plakasi, kimlik numarasi,
pasaport numarasi, 6zgecmisi, resmi, gorunti ve ses kayitlari, parmak izi, e-posta

Ancak gercek kisilerin 6zel hayati ile mesleki hayatlarini birbirinden ayirt etmek her zaman miimkiin degildir.
Nitekim Amann v. Isvigre davasinda AIHM de 6zel hayat kavrammnin dar sekilde yorumlanmamasi
gerektigini belirterek, kisinin meslegi ile ilgili faaliyetlerin 6zel hayat kavraminin disinda tutulmasini hakli
gosterecek herhangi bir sebep olmadigini ifade etmistir. (Amann v. Switzerland [GC], No. 27798/95) Anayasa
Mahkemesi de bir kararinda tiizel kisilere ait verilerinde kisisel verilerin korunmas: kapsaminda olacagina
hiikmetmistir: “Anayasa’nin 20. maddesinde kigisel verilerin kigi bakimindan korunma alaninin gergek kisiler
va da tiizel kisileri veya her ikisini icine alip almadigi konusunda bir a¢iklik bulunmamaktadwr. Maddenin
gerekcesinde de buna iliskin bir degerlendirme yoktur. Her ne kadar Anayasa'min 20. maddesinde daha
ziyade gercek kisilerin 6zel hayati ve bu baglamda gercek kisilere iliskin kigisel verilerin korunma altinda
bulunduruldugu ileri siiriilebilir ise de madde metninde kisisel verilerle ilgili olarak "herkes" tabirinin
kullanilmasi dikkate alindiginda, tiizel kisilere iliskin verilerin de 20. madde kapsaminda degerlendirilmesi
gerekecegi aciktir”. Yiikksek Mahkemeye gore; “Esasen her ne kadar 95/46/EC sayiuli Avirupa Veri Korumasi
Direktifi'nde yer alan tanim, tiizel kisilere iliskin verileri dislamakta ve kisisel veri kapsamina yalnizca gercek
kisilere iliskin bilgilerin girecegini kabul etmekte ise de, gerek ‘Elektronik haberlesme sektoriinde kisisel
bilgilerin islenmesi ve gizliliginin korunmasi’ hakkinda 12.7.2002 giin ve 2002/58/EC sayili Avrupa
Parlamentosu ve Konsey Direktifi'nde, yalnizca elektronik haberlesme sektoriine iliskin olarak, hem gergek
kisilerin hem de tiizel kigilerin veri sahibi kabul edileceginin ifade edilmesi,; gerekse son yillarda kabul edilen
bazi iilke kanunlarinda tiizel kisilerin de kisisel verilerin korunma alanina dahil edilmesi bir biitiin olarak
dikkate alindiginda, Avrupa ve Diinyadaki gelisimin kisisel verilerin korunmasinda tiizel kisilerin de
kapsamda yer almasi gerektigi yoniinde oldugu goriilmektedir’. AYM, 4.12.2014, E 2013/84, K 2014/183,
RG 13.3.2015-29294.
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adresi, hobileri, grup uyelikleri, aile bilgileri, saglik bilgileri gibi bilgiler, kisisel veri olarak
kabul edilmektedir. O halde bilgi bir kisi hakkinda ise; bir kisiyi degerlendirmek veya
etkilemek amaciyla kullaniliyorsa veya bdyle bir ihtimal varsa ya da bu bilginin kullanimi
belirli bir kisinin hakkini yahut menfaatini etkileyecekse korunmasi gereken bir veri var
demektir.

“Gergek kisiye iliskin her tiirlii bilgi” olarak tanimlandiginda pek ¢ok veri, Kigisel veri olarak
nitelendirilebilir. Bu noktada koruma alaninin ve derecesinin belirlenmesi ve verinin iglenmesi
bakimindan 6zel nitelikli kisisel verilerin de tanimlanmasi gerekir. Niteligi geregi islenmesi
halinde ilgili oldugu kisiye yonelik risk olusturabilecek; kisinin magdur olmasina ya da
ayrimciliga maruz kalmasina; onurunun zedelenmesine neden olabilecek bilgiler “6zel nitelikli
kigisel veri” (hassas veri) dir. O halde 6zel nitelikli kisisel veri, baskalari tarafindan 6grenildigi
takdirde ilgili kisinin kisilik haklari bakimindan olumsuz etkilenecegi verilerdir. Onemine binaen
6698 sayili Kanunda “tahdidi” olarak belirtilmis olup?, bu sayilanlar digindakiler 6zel nitelikli
kisisel veri olarak kabul edilemez. Bu bakimdan, 6zel nitelikli kisisel verilerin sinirli olarak
sayildigi kabul edilir.

2.2 Verinin Ticari Degeri ve Ticari isletmeler Bakimindan Onemi

Gunumuzde pek cok isletme, veriye dayali karar almanin, isletmenin veya isin mevcut
durumun daha iyi anlasiimasi, alternatif secgeneklerin degerlendirilmesi, farkli ihtimaller
Uzerinde kiyaslama ve dogru analizler yapilmasi gibi 6nemli faydalari beraberinde getirecegini
bilmektedir. Bununla birlikte cogu isletme, veri toplamanin faydasinin ve veriye sahip olmanin
stratejik bir varlik olarak dneminin farkinda olmakla birlikte s6z konusu veriyi nasil faydal bir
icgoruye veya dogru kararlara donusturebilecedi noktasinda yeterli beceriye ulagamamistir.
Bu durumun temel nedeni ise, isletmenin sahip oldugu verileri, is gereksinimleri ve hedeflerine
uygun bicimde isleme konusunda etkin ve yetkin bir ydnetime sahip olmayigi gelmektedir.

Ozellikle “teknoloji nesli” tarafindan yénetilen igsletmeler, bu zorluklarla bas etmede giderek
daha yetkin bir gériinim arz etmektedir. Bu igsletmelerde veriler; mobil iletisim kanallari, akilli
telefonlar, e-postalar, nesnelerin interneti (IoT) ve video igerikleri gibi gesitli kaynaklardan
toplanmaktadir. Yeni nesil isletme sahipleri bu aracglarin icinde bliylimektedir. Dolayisiyla sahip
olunan verinin faydal bir icgoriye veya dogru kararlara donusturilebilmesi konusunda yeni
nesil bir baglangi¢c girisimi (start-up) isletmecisi, geleneksel isletmeciye oranla énemli bir
avantaja sahip olmaktadir.

Ticari isletmelerde, ticari bilgiler ve sirket sirlari olmak Uzere pek ¢ok kisisel olmayan bilgi de
yer almaktadir. Bu noktada kisisel verilerin islenmesi bakimindan hukuka uygun yontemler
bulmak énemli olmakla birlikte, isletmelerin her giin erigebildidi bu veri zenginligini yitirmemesi
de 6nem arz etmektedir.

GunUmuzde uluslararasi alanda ticari rekabet igin isletmeler yapay zeka (Al) araglarina yatirim
yapmaktadirlar. Zira igsletmenin surdurulebilir bir rekabet ortami igin, elinde bulunan tim veriyi
nasil kullanacagini bilmesi, icgoruleri yorumlamasi ve daha sonra buna gore hareket etmesi

2 “Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve

kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir”. (m. 6/1)
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gerekmektedir. Elde edilecek gercek deder, ancak bu sekilde agiga cikarilabilecektir.

Verinin kisisel veriden, ticari veriye ve gunumuzde yapay zeka (Al) teknolojisine evrimi,
beraberinde bir takim zorluklar da getirmektedir. Bu sebeple misterileriyle olan ticari iligkilerini
guclendirmek isteyen igletmelerin, algoritmalari ve veriye dayali yeni araglari kullanmaya daha
fazla ihtiyag duyacaklari 6ngorilmektedir. S6z konusu araglarin kullanimi ise her bir igletme
acisindan yeni sorumluluklari da beraberinde getirmektedir.

GunUmuzde en klglk verinin dahi potansiyel ticari degerinin hafife alinamayacagi ve
karanlikta kalamayacagi artik net olarak kabul edilmis bulunmaktadir. Bu cercevede veri
evriminden faydalanmak isteyen isletmelerin kisisel veya kisisel olmayan verileri inceleyerek
ve ellerindeki varliklar dogrultusunda hareket etmesi gerekmektedir.

O halde veriye “sadece” sahip olmak yetmemektedir. Veri, ancak veri analizi yapildigi
muddetce ise yaramaktadir. Bagka bir ifadeyle akilli cihazlar, sistemler, misteriler, nesnelerin
interneti derken, devasa bir veri yigini ile kargi karsiya kalan sirketler, 6ngoérisel veri analizi ile
bu veriyi gelecekte kendileri i¢in avantaj sadlayabilecek hale getirebileceklerdir.

Ongorisel analiz (predictive analytics) temelde her sektdrden sirketin faydalanabilecegi bir
¢ozumddr. isletmeye kapasitesini artirmak ve daha iyi bir is gikarmak igin kullanabilecek bir yol
haritasi elde etme sansi tanir. Bu da sirketlerin geleceg@i adina saglam adimlar atabilmelerini
kolaylastirir. Stratejik hedefler belirlemek isteyen sirketlerin, 6ngdrusel analizi buyuk veri ile
birlikte kullanmalari, is verimliligini artirma ¢abalarina da destek olur.

Site davraniglari, harcama aligkanlklari, web sitesinde kalma slresi, sosyal medyadaki
hareketleri, ilgi alanlan, lokasyon, kullanilan cihaz, demografik bilgiler gibi musgteri
davraniglarinin gorulebiliyor ve analiz edilebiliyor olmasi, yapilmasi gereken iyilestirmeler
hakkinda da fikir verir. Bu veriler bir araya getirildiginde ve analiz edildiginde, musgterilerin
bireysel ihtiyaclarina daha hizli bir sekilde cevap verebilme ve daha kullanigli hale getirebilme
imkéani da soz konusu olur.

O halde veri, teknolojik cagda isletmelerin en énemli hammaddesidir. Basarili isletmeler ise
ellerinde blyUk veri bulunduran ve bu verileri en iyi analiz edenlerdir.

2.3 Biiyiik Veri ile Sektorlerdeki is Problemlerine Coziimler

Verinin ticari degerini agiga cikaran etmenler, sektorlerdeki is problemlerine getirdigi
¢6zUmlerdir. CozUmler bes ana sektor igin incelenebilir. Bunlar; Perakende Sektoru, Finans
Sektdri, Turizm Sektorl, Akaryakit Sektoéri ve FMCG (Fast—-Moving Consumer Goods — Hizli
Tuketim Uriinleri) Sektoridur.

Perakende sektorl Glkemizde ve diinyada rekabetin yodun oldugu alanlardan bir tanesidir. Bu
rekabet ortami dogal olarak kurumlari farkli ¢6zimler aramaya ydneltmektedir. Blylk Veri
sektorlerde karsilagilabilecek alisiimadik problemlere etkili ¢dzimler sunabilecek bir servis
potansiyeli tagimaktadir. Perakende Sektorundeki kurumlar “blylk veri” ile birlikte pazar
paylarinin analizini yapabilirler ve bu sayede sektorde kendi agirliklarini dlgebilirler. Bu analiz
rekabet iginde olduklar kurumlarla aralarindaki farki gérmelerini saglayarak belirlenen konular
hakkinda onlem almalarina yardimci olur. Mdusterilerin demografik 6zelliklerinin analiz
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edilmesinde bulylk veri 6nemli bir rol oynamaktadir. Demografik 6zellikleri agiklayan raporlar,
sirketlere énemli bir i¢c gori saglayarak, uygulanacak politikalarin musteri temelli olmasina
yardimci olabilir. Bu analiz sayesinde kurumlarin hedef kitlesini belirlemesi ve buna uygun
yatirm planlarini  dizenlemesi kolaylasir. Ticari kuruluslar yeni musteri kazanmayi
amaglamaktadirlar; buna bagl olarak hali hazirda kendilerini tercih etmeyen; ancak o
kuruluslarin musterisi olabilme potansiyeli olan kitleler, buyuk veri sayesinde saptanabilir.
Musterilerin dijitallesme skoru analizi sirketlerin musteriye ulasma politikalarina yeni bir soluk
getirebilme potansiyeli tagimaktadir. Blyuk veri sayesinde yeni olusturulacak musteriye
ulasma kanallari, kurumlarin karlihgina dogrudan etki edebilecegi gibi bilinilirlik agisindan da
onemli bir rol oynayacaktir.

Dijital dinyanin getirdigi yeniliklerden biri olan blyuk veri, Finans Sektorl icin de dnemli bir
¢6zum alternatifi olmaktadir. Finans Sektorinin yapitaslarindan olan bankalar icin yeni
acllacak sube lokasyonlarini belirlemek, kritik bir Snem arz etmektedir. Bu noktada blyUk veri
yeni sube icin disunulen lokasyonlari belirli kriterler 1s1§ginda analiz edilmesine ve lokasyonlar
arasinda karsilagtirma yapilabilmesine yardimci olabilir. insan/arag trafigi, giivenlik, bolge
demografisi gibi konulari kapsayici analizler bankalara yeni sube agma konusunda yol
gosterici olabilmektedir. Bankalar bir yandan buiylmeyi, yeni sube agmayi hedeflerken, diger
yandan kendilerinden ayrilmayi disinen masterileri tahminlemeyi amaglamaktadirlar. Churn
skoru, musterinin ilgili kurulustan ayriima ihtimalini hesaplayan bir metriktir ve bu metrik biytk
veri sayesinde daha dogru bir sekilde hesaplanabilir. Bu analiz bankalarin var olan
masterilerini kaybetmesini 6nleyerek gelir kaybinin éniine gegcmeye yardimci olur. Ginimuizde
bankalar internet bankacihidi Uzerine yogunlasmaktadirlar ve bunu mobil uygulamalar
Uzerinden yayginlastirmak istemektedirler. Bankalar gelistirdikleri bu uygulamalar Gzerinden
musgterilerine ulasma ihtimallerini musteri dijitallesme analizi ile tahminleyebilirler. Bu analizin
sonucunda ulagilabilecek olan dijitallesme skoru uygulamalarin hedef kitle tarafindan
kullaniima ihtimalini 6n gdrebilmektedir.

“Buyuk veri’nin yenilik¢i ¢gozimler sunabilecegi sektorlerden bir tanesi de Turizm Sektérudar.
Turizm Sektord, gelisen yeni konseptler, degisen gezi etkinlikleri 1g1ginda farkl bir rekabet
ortamina ev sahipligi yapmaktadir. Yeni acilacak oteller icin buyuk veriye dayal lokasyon
analizi kilit bir rol oynayabilir. Sirketlerin hedefledigi otel konseptinin, yapilmasi planlanan
etkinliklerin lokasyona uygunlugu buyuk veri sayesinde analiz edilebilir hale gelir. Otel
yatirimlarinin baytik meblaglara mal olmasi ve geri donusunin zor olmasi Buylk veriye dayali
lokasyon analizini gerekli kilmaktadir.

Buyuk veri, Akaryakit sektorindeki sirketlerin maliyetlerini azaltabilecek, organizasyonlarini
iyilegtirebilecek bir ¢ozum olarak gorulmektedir. Yeni agilacak benzin istasyonunun belirtilen
lokasyona uygunlugu buytk veri ile kontrol edilebilir. Benzin istasyonu kurmak ciddi bir
organizasyon gerektirdigi icin sirketlerin lokasyonun uygunlugunu 6nceden kontrol etmesi
zaman ve konuya iliskin enerji kaybini dnler. Sirketlerin hedef kitlelerini belirlemesi halinde
berlinen kitlenin kullandigi yollar olasi yeni istasyon veya reklam kampanyalari igin mercek
altna alinir. Lokasyon basina tuketilen akaryakit miktari hesaplanarak ileriye donuk
kullanilabilecek akaryakit tahminlenebilir. Bu analiz ile ilgili lokasyonlara gerektigi kadar
akaryakit transferi gergeklestirilerek tedarik sirasindaki maliyetler azaltiimig olur.

FMCG (hizli tiketim drlnleri) sektdrindeki sirketler genelde genis bir Grlin yelpazesine
sahiptirler. Cesitli Grlnler cesitli kitlelere hitap etmektedir ve her UGrinidn ahcilari farkli

?
‘@' Tirkiye Bilisim Dernegi - KAMU-BIB 1. Calisma Grubu | Sinir Asan Veri Transferleri 10
Cahsma Grubu Raporu




bolgelerde yogunlasmistir. Bu nedenle her bdlgeye ayni Grini esit sekilde pay etmek dogru
bir ydntem olmayabilir. Uriiniin talep edilecegi yerlerin énceden tahmin edilmesi, sirketlerin
tedarik maliyetlerini azaltmasina yardimci olur.

Blyuk veri ve veri analizi sayesinde sadece bahsedilen sektérlerde degil, diger tim sektorler
de is problemleri gok daha kolay ¢6zilmekte; verimlilik ¢cok daha fazla artmaktadir. O halde
isletmeler icin blyuk veriye sahip olmak ve veri analizi vazgegilmezdir.

3 VERILERIN YURTDISINA AKTARILMASI (SINIR ASAN VERI
TRANSFERI)

3.1 Verinin Serbest Dolasimina iliskin Sinirlamalar ve Uygulamaya
Etkileri

Verinin 6nem kazanmasi, isletmelerce uretimde kullanilmaya baslanmasi ile birlikte, gerek
kisisel verilerin korunmasi dusuncesi ve gerekse ulusal guvenlik kaygilari ile sure¢ iginde ilk
olarak verinin serbest dolagimini engellemeye yobnelik dizenlemelerin ortaya ¢iktigi
gorulmastar.

Tarihsel olarak, verinin serbest dolasimini engellemeye yonelik ilk egilim, “veri yerellestirme
gereklilikleri” (data localization requirements) dir. Veri yerellestirme gereklilikleri, —kigisel
olsun ya da olmasin— genel olarak verinin bir Glkeden baska bir tlkeye aktariimasina sinirlama
getiriimesini amacglanmaktadir. Bu alanda éne ¢ikan dlizenlemelerden biri Rusya’dadir. Rusya,
vatandaslarina iligkin her turlu kigisel verinin Rusya sinirlari icerisindeki sunucularda tutulmasi
ve islenmesi kuralini getirmistir. Yine Fransa’da Bakanlar Kurulunca kabul edilen bir genelgede
Fransiz kamu idareleri tarafindan uretilen verilerin tutulacadi bulut hizmet saglayicisinin
Fransa’nin egemenlik alani igerisinde bulunmamasinin hukuka aykiri olacagi hususu
vurgulanmistir.

Hemen belirtmek gerekir ki veri yerellestirme gerekliliklerinin en belirgin ortak 6zelligi; sinir
otesi ticaretin maliyetini arttirmalaridir. Yalnizca AB’de 25 farkh yargi ¢evresinde 60’in
uzerinde duzenlemeyle bu tir sinirflamalarin  6ngoérildigu bilinmektedir. S6z konusu
gerekliliklerin cogu zaman 6zellikle yasa koyucular ve politika yapicilardaki “dilke sinirlar
icerisinde kalan veri daha giivende veridir’ ydnundeki algilarindan kaynaklandigi
gorilmektedir. S6z konusu algi, yanhs olmasi noktasinda elestiriimektedir. Zira verinin
glvenligi, verilerin tutuldugu konumdan (yer—llke) ziyade s6z konusu veriyi korumak igin
kullanilan guvenlik 6nlemleriyle ilgilidir. S6z konusu guvenlik dnlemleri gucll ise verinin
tutuldugu yerin 6nemi olmayabilir. Kald1 ki verinin o Ulkede tutulmasi verinin gtvenli saklandigi
anlamina da gelmez. Ornegin ingiltere’deki glivenli bir sunucu ile Kore’deki giivenli bir sunucu
arasinda, guvenlik Onlemlerinin saghkl isletiimesi kosuluyla, bir fark bulunmamakta;
dolayisiyla verinin kime ait oldugu da ¢ok énemli olmamaktadir.

Bulut hizmet saglayicilari ve uluslararasi alanda faaliyette bulunan veri hizmet saglayicilari,
veri yerellestirme gerekliliklerinden en ¢ok etkilenen aktorlerin basinda gelmektedir. Zira bu
gereklilikler, s6z konusu hizmet saglayicilarinin, veri merkezi olmayan pazarlara erismelerini
engellemekte; diger taraftan kullanicilar (hizmetten yararlananlar) da baska bir Ulkeden
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saglanan bulut hizmeti ya da veri hizmet saglayiciligini kullanmama egilimi gostermektedirler.
Bu durum 6zellikle bulut tabanli is modellerini olumsuz etkilemektedir.

Sonug olarak veri yerellegtirmeye iliskin gereklilikler, hem 6zel sektérin hem de kamunun
yenilikgi ve ¢ok daha ucuz hizmetlere erismesini énlemekte, ayrica birden fazla tlkede bulut
hizmeti saglayan teknoloji firmalarini veri depolama ve isleme amaciyla (o Ulkede ayri ve
mustakil bir altyapi olugturmak suretiyle) ilave is yuku ve maliyet yuku altina sokmaktadir. Bu
durum baslangic firmalari ve KOBIi'lerin yeni pazarlara girmesi, yeni Uriin ve hizmet
gelistiriimesi 6nunde 6nemli bir engel tegkil etmektedir.

3.2 Verinin Serbest Dolagimi

Verinin serbest dolagsimindan, sinir otesi veri akigi bakimindan higbir hukuki engelin
bulunmadigi ideal senaryo anlasiimaktadir. S6z konusu ideal senaryonun tam anlamiyla
hayata gecirilmesi heniz mumkuin olmamakla birlikte, verilerin serbest dolagsimi konusunda
basta AB olmak Uzere dinyanin cesitli Glkelerinde ve Ulkelerarasinda son dénemde yeni
duzenlemeler yapildigi gorulmektedir.

Bu konudaki yeni yaklasimi ortaya koyan énemli bir diizenleme, 2016 tarihli AB “Genel Veri
Koruma Tuzugu” (General Data Protection Regulation - GDPR) dir.

GDPR'nin 1 inci maddesinin Ggtncl fikrasi verilerin serbest dolasimi ile ilgili su ilkeye yer
vermektedir:

“Kigisel verilerin Birlik icerisinde serbest dolasimi, gercgek kisilerin kigisel verilerin
islenmesiyle ilgili olarak korunmasi ile baglantili sebeplerle ne kisitlanir ne de
yasaklanir’.

Yeni duzenlemeler gostermektedir ki, yeni anlayig, verinin glvenli olarak kabul edilen belirli
bdlgelerde serbest dolagimina imkan saglanmakta ve gliinimuzde bu yaklasim benimsenmeye
baslanmaktadir.

3.3 Sinir Asan Verinin Glivenligi Sorunu

Sinir asan veride en 6nemli kaygi, hizmet saglayicilarin veriyi tasirken veriyi igleyen
sirketlerden Ozel ve gizli bilgileri nasil koruyacagidir. Bu gercevede mevcut risk ve tehditlerin
belirlenmesi dnem arz etmektedir.

Oncelikle belirtmek gerekir ki verinin ve verinin tutuldugu fiziksel kaynaklarin, ayni anda birden
fazla kullanici tarafindan ve birden fazla hizmette ortak olarak kullaniimasi dnemli riskleri de
beraberinde getirmektedir. Kullanilan ortak fiziksel kaynaklar (zerindeki islemciler ile
depolama ve sanal olarak veriyi birbirinden ayiran ic mekanizmalardaki zafiyetler ve siber
saldirilar veri giivenligini tehdit etmektedir®. Diger taraftan bulut hizmeti veren sirketlerin farkli
ulkelerde veri merkezi bulundurmasi, bulundugu ulkeye ait yasal dlizenlemelere tabi olmasini
gerektirir. Bu ulkelerin birbirinden farkli yasal hassasiyetlerinin olmasi, verinin guvenligi

8 Ornegin, 2018 yilinda Intel islemcilerde Spectre ve Meltdown adli iki hata tespit edilmis; bu hatalar

sonucunda ¢ok dnemli bulut hizmeti veren sirketlerin kullanicilarina ait verilerin sizdig1 bir olay yasanmustir.
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konusunda belli bir standartin olusmamasina yol agmaktadir.

Buglin Avrupa Birligi Glkeleri ve Amerika Birlesik Devletleri arasinda bile, kisisel gizlilik ve veri
guvenligi alaninda belirgin farkhliklar bulunmaktadir. Bulundugu Ulke disinda bagka bir Glkede
bulunan bir bulut hizmet saglayicisindan hizmet alan sirketler, dolayli olarak bu Ulkenin
yasalarinin kapsamina girdigi i¢in, burada saklanan verilerine hizmet saglayicinin bulundugu
ulke tarafindan yargl yoluyla erigilebilmekte ve boylece verilerinin gizliligi tehlikeye
girebilmektedir?.

3.4 Verinin Yurt Digina Aktarilmasi Gerekliligi

Dinyada “veri temelli ekonomi” kavrami tartisiimakta, bilgi ekonomisi olma yolunda “verileri
isleme” ile ilgili agik bir yasal mevzuata sahip olmayan Ulkeler rekabet glglerini giderek
kaybetmektedir.

internet, arama motorlari, sosyal paylasim siteleri, nesnelerin interneti, uluslararasi ticaret ve
cokuluslu sirketlerin varligi verinin Ulke icinde kalmasi ihtimalini ortadan kaldirmistir.

Diger taraftan kisisel verilerin korunmasi; internet ekonomisinin gelisimiyle dnemi artan bir
konu haline gelmistir. Veri teknolojisindeki gelismeler sadlik, egitim, finans, e-ticaret, dijital
pazarlama gibi sektérlerde ekonomik firsatlar dogurmaktadir. Verinin etkin kullanimi, sektérel
katma degeri, tlketici faydasini ve ticari verimliligi artirmaktadir. Kisisel verilerin korunmasina
dair yasal duzenlemeler yapilirken; kisisel verilerin korunmasinin tim didnyada tartigilan ve
teknolojinin gelisimine bagli olarak hizla evrilen bir hukuki alan oldugu da g6z 6nunde
bulundurulmalidir. Buaylk veri teknolojilerinin tim ekonominin verimliligini ve tuketicilerin
faydasini artiracak yeni firsatlar ortaya gikarmasi, kisisel verilerin korunmasina iliskin kanuni
dizenlemelerin 6nemini artirmaktadir. Veri islenmesine iliskin teknolojilerin hizli gelisimi,
temelinde verinin yer aldigi internetin hayatimizin merkezine yerlesmesi, kisisel verilerin
korunmasina iliskin hukuki g¢ercevenin hem 6nemini artirmakta, hem de ekonominin tim
aktorlerini dikkate alan dengeli bir yaklagimla olusturulmasini zorunlu kilmaktadir.

Tarkiye, bilgi ve iletisim teknolojileri sektortinde son yillarda yaptigi atihmlarla olduk¢a dnemili
yol kat etmis ve sektorin kendisi gelistigi gibi diger sektorlere de kiresel dizlemde rekabetci
olmalari yolunda énemli bir katki saglamistir. Dolayisiyla KVKK ile yurtdisina veri aktariminin
AB mevzuatina uygun ydntemlerin kabul edilerek 6nunun acgilmasi bu noktada blylk dnem
tasimaktadir.

KVKK da ve ulusalistii normlarda sinir asan veri kavramina yer verilmesi ve bu hususta
dizenleme yapilmasinin c¢esitli nedenleri bulunmaktadir. Bu konuda duzenleme yapmayi
gerektiren bu nedenleri su sekilde siralayabiliriz:

o Ana sirket serverlarinin yurt disinda bulunmasi ve Turkiye’'de faaliyet gésteren bagl
sirketin grup sirketinin serverindan ayrilmasinin hem teknik hem operasyonel
sebeplerle mimkin olmamasi,

4 Ornegin Amerika Birlesik Devletleri Hiikiimeti, ABD Vatanseverlik Yasasi, Yurtici Giivenlik yasas1 ve

benzeri yasalari kullanarak, her tiirlii elektronik veriye erisebilmektedir.
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¢ Veri koruma standartlarinin bagli bulundugu sirketler toplulugunun (¢okuluslu sirketler)
serverlarin yer aldigi Ulkede daha Ust diizeyde olmasi,

o Bulundugu Ulkede daha dusuk maliyetlerle verileri koruma ve ydnetme imkaninin
bulunmasi.

S6z konusu nedenler dikkate alindiginda yabanci yatirnmcinin Ulkeye ¢ekilmesi; teknolojinin
dolasimi ve ayni zamanda teknoloji Ureten milli Greticinin de yurtdisina agiimasi igin sinir asan
veri hususunda tatmin edici bir dizenlemenin varligi 6nem arz etmektedir. Aksi halde verilerin
yurtdisina aktarilmasinda gereksiz sikinti yasanmasi; belirsizliklerin s6z konusu olmasi;
sorunlarin kisa bir sirre icinde ¢éziimlenememesi hem ulusal hem de ¢okuluslu yatirimcilarin
yatirim kararlarini olumsuz yénde etkileyecektir.

3.5 Tirk Hukukunda Verilerin Yurtdigina Aktarilmasinin Sinirlari

Ulkemizde, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel
hak ve 6zgurliklerini korumak ve Kigisel verileri isleyen gergek ve tlzel kisilerin yuktumlulUkleri
ile uyacaklari usul ve esaslari dizenleyerek hem gercek ve tizel kisilere hukuki givence
getiren; Kisisel verilerle katma degerli hizmetler sunan sirketlere de ekonomik anlamda deger
katan duzenleme 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) dir.

6698 sayili Kanun’da “Kigisel verilerin yurt disina aktariimasi” baslikli 9 uncu maddede Sinir
asan verilerle ilgili bir dizenlemeye yer verilmigtir:
“(1) Kigisel veriler, ilgili kisinin agik rizasi olmaksizin yurt digina aktarilamaz.

(2) Kisisel veriler, 5 inci maddenin ikinci fikrasi ile 6 nci maddenin Gglincu fikrasinda
belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci Ulkede;

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci tlkedeki veri
sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurulun izninin
bulunmasi,

kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt digina aktarilabilir.
(3) Yeterli korumanin bulundugu Glkeler Kurulca belirlenerek ilan edilir.

(4) Kurul yabanci Ulkede yeterli koruma bulunup bulunmadigina ve ikinci fikranin (b)
bendi uyarinca izin verilip verilmeyecegine;

a) Turkiye'nin taraf oldugu uluslararasi s6zlesmeleri,

b) Kisisel veri talep eden ulke ile Turkiye arasinda veri aktarimina iliskin karsihklihk
durumunu,

c) Her somut kigisel veri aktarimina iligkin olarak, kigisel verinin niteligi ile islenme amag
ve suresini,

¢) Kisisel verinin aktarilacagi tlkenin konuyla ilgili mevzuati ve uygulamasini,

d) Kisisel verinin aktarilacagi tlkede bulunan veri sorumlusu tarafindan taahhut edilen
onlemleri,
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degerlendirmek ve ihtiyagc duymasi halinde, ilgili kurum ve kuruluslarin gortsini de
almak suretiyle karar verir.

(5) Kigisel veriler, uluslararasi s6zlesme hukumleri sakli kalmak tzere, Turkiye’nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecedi durumlarda, ancak ilgili kamu
kurum veya kurulugsunun goérisu alinarak Kurulun izniyle yurt disina aktarilabilir.

(6) Kisisel verilerin yurt digina aktarilmasina iliskin diger kanunlarda yer alan hiktumler
sakhdir.

S6z konusu hikme gore “genel kural”; kisinin acik rizasi olmadan kisisel verisinin yurt disina
aktarilamayacagidir.

Genel “kuralin istisnasi” olarak Kkisilerin acgik rizasi aranmaksizin, yeterli korumanin
bulunmasi ya da Kurul’'un izni olmasi ve Turkiye'deki ve yurt disindaki veri sorumlularinin yazili
taahhldu ile ancak su hallerden biri varsa verinin yurtdisina aktariimasi mimkundur:

o Kanunlarda agikga dngdrulmusse (6zel nitelikli kisisel verilerden sadlik ve cinsel hayata
iliskin olanlar ayrica Kanun'da gosterilen amagla ve kurum ve kisilerce tarafindan),

¢ Kisinin kendisinin ya da bir bagkasinin hayati veya beden butinligunun korunmasi igin
zorunluysa,

e Bir sd6zlesmenin kurulmasi veya ifasi i¢cin ya da bir hakkin tesisi, kullanilmasi veya
korunmasi icin verinin islenmesi zorunluysa,

o Veri sorumlusunun hukuki yakimluliginad yerine getirebilmesi ya da mesru menfaatleri
igin icin zorunluysa,

¢ Veri, sahibi tarafindan alenilestirilmis ise,
e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu ise,

o Veri sorumlusunun mesru menfaati igin veri islenmesi zorunlu ise.
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ACIK RIZA VARSA

VERI YURTDISINA
AKTARILABILIR

KiSISEL VERILERIN YURTDISINA AKTARILMASI

(KVKK UYGULAMASI)

KANUNDA AGIKGA ONGORULUYOR iSE

KiSININ HAYATI VEYA BEDEN BUTUNLUGUNUN KORUNMASI
iCiIN ZORUNLU iSE

SOZLESMENIN TARAFLARINA AIT KiSISEL VERILERIN
ISLENMESiI GEREKLI iSE

VERI SORUMLUSUNUN HUKUKIi YOKUMLULUGU iGiN ZORUNLU
ISE

KiSININ KENDISI TARAFINDAN ALENILESTIRILMIS iSE

BiR HAKKIN TESIiSi, KULLANILMASI VEYA KORUNMASI iGiN
ZORUNLU iSE

VERI SORUMLUSUNUN MESRU MENFAATI iGiN VERI ISLENMESI
ZORUNLU iSE

Saglik ve cinsel hayata iligkin kigisel veriler ise ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiirutiilmesi, saglk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla

T

YETERLi KORUMA VARSA YETERLi KORUMA YOKSA

|

Tirkiye’deki ve ilgili yabanci
lilkedeki veri sorumlularinin yeterli
bir korumay yazil olarak taahhut
etmeleri ve Kurulun izninin

bulunmasi halinde
v

VERIi YURTDISINA l

AKTARILABILIR _ o
VERI YURTDISINA AKTARILABILIR

Sinir asan verilerle ilgili 6698 sayili Kanun’da s6z konusu dizenleme yer almakla birlikte
yurtdisina veri aktarilmasi bakimindan gerekli olan sartlardan “guivenli ulke ilani” henilz
yapilmamistir®. Diger taraftan Kurul'un 31.05.2019 tarihli ve 2019/157 sayil karari (Gmail

5 02.05.2019 tarihli ve 2019/125 sayili Kurul Karari ile Yeterli Korumaya Sahip Ulkelerin Belirlenmesinde
Esas Alinacak Kriterler belirlenerek “Yeterli korumanin bulundugu iilkelerin tayininde kullanilmak iizere
olusturulan form” erisime agilmustir.
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Karari) da konuya iligkin olarak son derece énemlidir:

“Google firmasina ait G-mail e-posta hizmeti altyapisinin kullaniimasi durumunda
gbnderilen ve alinan e-postalarin dinyanin c¢esitli yerlerinde bulunan veri
merkezlerinde tutulmasi s6z konusu olacadindan, bdyle bir durumda Kkisisel
verilerin yurt digina aktariimis olacagina ve veri sorumlularinin s6z konusu
uygulamayi 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) “Kisisel
verilerin yurt disina aktariimasi” baslkl 9 uncu maddesi hikimlerine uygun olarak
gerceklestirmesine;

Server’lari yurt disinda bulunan veri sorumlularindan/veri isleyenlerden temin
edilen saklama hizmetlerinin de Kanunun 9 uncu maddesi hikumlerine uygun
olarak gercgeklestiriimesine karar verilmigtir.”

Hendz guvenli Glke ilaninin yapiilmamis oldugu dikkate alindiginda, 9 uncu maddede Kisilerin
acik rizasi alinmadan yurtdigina aktarilmasi mamkin olan veriler, ancak Kurul’'un izniyle yurt
digsina aktarilabilecektir. Kurul izin prosedurianin uzun surmesi; kararin somut basvuru
Uzerinden veriliyor olmasi, 6zellikle guvenli Ulke ilan edilmesi muhtemel Ulke yatirimcilari
bakimindan ¢ekingenlige neden olmaktadir.

3.6 Avrupa Birligi Genel Genel Veri Koruma Tuzugu’nde (General Data
Protection Regulation — GDPR) Verilerin Yurtdigina Aktariimasinin
Sinirlan

Bilindigi Uzere 1995 yilinda, AB bunyesinde veri koruma kanunlarindaki farkliliklarin devletler
arasindaki veri paylasiminda yasal belirsizliklere neden olmasi nedeniyle, bu sorunu ¢ézmek
amaciyla 95/46/AT sayili AB Veri Koruma Direktifi yartrlige girmistir. S6z konusu Direktifin
veri koruma standartlarini uyumlulastirmada yeterince basarili olmamasi tzerine 2016 yilinin
Nisan ayinda da 95/46/AT sayili AB Veri Koruma Direktifi yerini Veri Koruma Tuzugid’ne
(GDPR) birakmigtir®. 24 Mayis 2016 tarihinde AB Uyesi lilkelere GDPR'yi kendi i¢ hukuklarina
eklemeleri igin iki yil stre taninmasini takiben GDPR 25 Mayis 2018 tarihinde uygulanmaya
baslanmistir.

“Ugiincti tilkeler veya uluslararasi kuruluglara veri aktarimlar” GDPR’nin Besinci Bélimiinde
(m. 44-50) dizenlenmigtir.

GDPR’ye gére “Komisyonun bir tiglinci llke veya s6z konusu Uglincl llke dahilindeki bir bélge
veya bir ya da daha fazla sayida sektériin ya da uluslararasi bir kurulusun yeterli diizeyde bir
koruma sagladigina karar verdigi hallerde, bu lilke veya uluslararasi kurulusa ybnelik bir kigisel
veri aktarimi gergeklesebilir. Boylesi bir aktarim igin ézel bir onay gerekmez’”.

Gorildugu Gzere GDPR ile Komisyona, guvenli tlke belirleme yetkisi disinda glvenli bdlge,
guvenli kurulus (organizasyon), guvenli sektor, glvenli uluslararasi kurulug (organizasyon)

Bilindigi iizere tiiziikler (regulations) AB {iiyesi her devlette hukuki zorunluluga sahiptir ve tim {iiye
devletlerde belirli bir tarihte yiiriirliige girer. Direktifler (directives) ise ulasilmasi gereken belirli hedefleri
ortaya koyar ama iiye devletler, direktiflerin ulusal yasalara nasil doniistiiriilecegine karar vermekte serbesttir.
Bu nedenle GDPR, AB Veri Koruma Direktifi’ne gore daha baglayici ve etkilidir.
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belirleme yetkisi verilmistir’. Komisyon bu yetkisini kullanarak, “koruma diizeyinin yeterliligi’ni
deg@erlendirirken 45 inci maddede belirtilen hususlari dikkate alacak ve maddede belirtilen
periyotlarda da yeterlilik duzeyini gbzden gecirecektir.

46 nci maddeye goére ise Komisyonun yeterli diizeyde koruma saglandigina iliskin bir karari
olmamasi halinde de Uglncl Ulkede bulunan veri sorumlusu veya veri igleyen veya
uluslararasi bir organizasyon tarafindan 1) yeterli glivenlik diizeyinin saglandigina dair
glivencenin verilmis olmasi ve 2) o uUlkede veri sahiplerine yonelik etkili kanun yollarinin
mevcut olmasi kosuluyla, baskaca herhangi bir izin aranmaksizin Gglncu ulkede bulunan
veri sorumlusu veya veri isleyen veya uluslararasi bir organizasyona kisisel veri aktarabilir.

GDPR’de hangi hallerde (ayrica 6zel bir izin alinmaksizin) “yeterli giivenlik diizeyinin
saglandigina dair glivencenin verilmis sayilacagi” belirtiimistir:

e Kamu kurumlari ve makamlari bakimindan yasal baglayiciligi bulunan bir belgenin
bulunmasi,

e 47 nci madde uyarinca hazirlanmis ve onaylanmis Baglayici Sirket Kurallarin (Binding
Corporate Rules — BCR) bulunmasi,

o Komisyon veya Uye Ulke veri koruma otoritesi tarafindan kabul edilen standart veri
koruma hukumlerinin bulunmasi,

e Etik davranig kurallarinin (Code of Conduct) bulunmasi ve bununla ilgili Ggtincu Ulke
veri koruma otoritesi, veri igleyen veya veri sorumlusunun ilgili kisinin haklarinin
korunmasi dahil yeterli givenlik seviyesinin saglanmasina iliskin baglayici ve icra
edilebilir taahhttlerinin bulunmasi,

o Sertifikasyon (belgelendirme) mekanizmasinin bulunmasi ve bununla ilgili Gglincu Ulke
veri koruma otoritesi, veri isleyen veya veri sorumlusunun ilgili kiginin haklarinin
korunmasi dahil yeterli glvenlik seviyesinin saglanmasina iliskin baglayici ve icra
edilebilir taahhdtlerinin bulunmasi.

Bunlarin yani sira, taraflar arasinda imzalanmis (standart sézlesme hukimleri olmayan)
sozlesme hiikiimlerinin Uye Ulke veri koruma otoritesi tarafindan onaylanmis olmasi halinde
de kigisel veriler AB digina aktarilabilmektedir.

AB uygulamasi incelendiginde, ilgili idari makamlarin onay iradelerini, yayinladiklari standart
prosedurlerin uygulanmasiyla (standart sézlesmeler, BCR ya da sertifikasyon gibi) ortaya
koyduklari gorulmektedir. Veri gonderen ve veri alicisinin s6z konusu standart prosedurleri
uygulamayarak kendilerine 6zgl sdzlesme hikumleri kullanmalari halinde ise onay iradesi,
ilgili standart digi1 sdzlegmelerin incelenerek uygun bulunmasi yoluyla ortaya konulmaktadir.
Burada dikkate deger nokta, AB uygulamasinda hem standart prosedurlerin uygulanmasi hem
de ilgili otoritelerin ayrica onayinin alinmasinin bir arada aranmadigidir. S6z konusu yontem

7 Komisyon tarafindan yeterlilik karar1 verilen iilkeler sunlardir: Andorra, Arjantin, Kanada (Ticari

organizasyonlar), Faroe Adalari, Guernsay, Israil, Man Adasi, Japonya, Jersey, Yeni Zelanda, Isvicre,
Uruguay, ABD (Privacy Shield Sertifikasyonu).
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sayesinde hem yeterli denetim mekanizmasi kurulmugs hem de sinir 6tesi veri akiginin
saglanmasi kolaylastiriimis olmaktadir.

Diger taraftan AB acisindan “Genel Veri Koruma Tizigi’nin 2018 yilindan itibaren
uygulanmaya baslamasi veri koruma konusunda 6nemli bir kapi aralamakla birlikte, AB’li
isletmeler agisindan kigisel verinin tam olarak ne oldugu ve mevzuata tam uyumun nasil
saglanacag@! hususu hala belirsizligini korumaktadir. Birlik'te 6ncu buyuk sirketler (bilhassa
perakende, sadlik, bankacilik sektori) mevzuat ile uyum icinde gériinmekle birlikte kiglk ve
orta Olcekli isletmelerin gogunda durumun net olmadidi1 gérilmektedir. Bu ¢ergevede alinan bir
dizi o6nlemin uygulamada ise yaraylp yaramadi§i hususunda da henlz bir tespit
yapilamamistir. Bu noktada igletmelerin temelde veri koruma hukukuyla ¢elismeyen bir is yapis
sureci tesis edebilmelerinin U¢ temel agsamada bagarilabilecedi degerlendiriimektedir. Buna
gore;

e isletmenin sahip oldugu veri kaynaklari ve veriye iliskin mevcut durumunun agikga
ortaya konulmasi gerekmektedir.

e isletmenin gizlilik politikalarini ve sozlesmelerini goézden gegirerek onleyici
mekanizmalari dogru tesis etmesi gerekmektedir.

e Isletmede en Ust seviyeden asagiya dogru gerekli egitimlerin alinmasi gerekmektedir.
Bu uygulama adimlarinin ardindan mevzuat uyumunun saglanmasi ile toplanan
masgteri verilerinden tam olarak yararlanabilmenin faydasi agiga ¢ikabilecektir.

4  ULUSLARARASI TICARETTE/ TICARET ANTLASMALARINDA
VERININ ONEMI

4.1 Hizmet Ticareti ve Sinir Asan Veri Transferi

GATS (The General Agreement on Trade in Services) Hizmet Ticareti Genel Anlagsmasrdir.
1947 yihinda imzalanan GATT-Tarifeler ve Ticaret Genel Anlasmasi kapsaminda 1986-1994
yillarinda yapilan Uruguay Goérisme Turunda GATT’a dahil edilmis ve 01.01.1995 tarihinde
resmi olarak faaliyete gegirilen Diinya Ticaret Orglti (DTO) blinyesine aktariimis olan hizmet
ticaretini diizenleyen ilk ¢ok tarafli anlasmadir. Tirkiye 1994 GATS anlagsmasina DTO kurucu
Uyesi olarak imza atmis ve anlasma TBMM’'de 25.02.1995’te onaylanmistir.

GATS cercevesinde hizmet ihracati (ticareti), “sinir 6tesi hizmet sunumu” (mod 1),
‘yurtdiginda tuketim” (mod 2), “ticari varlik” (mod 3) ve “gergek kisilerin varligi yoluyla
hizmet arzi” (mod 4) olarak tanimlanan doért bicimde yapilmaktadir. Bunlardan “sinir-6tesi
hizmet sunumu (cross-border service suplly) bir Ulkede kurulmadan o ulke topraklarina
uzaktan hizmet sunmak anlamina gelmektedir. Baska bir ifadeyle hizmetin bir Glkeden diger
ulkedeki tuketiciye (hizmeti sunan ve hizmetten yararlananin kendi Ulkelerinden ayriimadan)
saglanmasini ifade eder. Burada siniri gegen hizmetin kendisidir. Uzaktan online veri igletimi
ve veri tabani hizmetleri, her turlu elektronik vb. teknolojik ortamda saglanan danismanlik,
muhasebe, mali vb. hizmetler. Dizi-film, uzaktan egitim, bulut bilisim, yazilim,
telekomunikasyon, rezervasyon hizmetleri, paylasim platformlari, oyunlar, arama motoru ve
sosyal medya Uzerinden reklamcilik gibi hizmetler sinir 6tesi hizmet sunumuna 6rnek
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olarak verilebilir.

Sinir 6tesi hizmet sunumu i¢in uluslararasi veri transferi olmazsa olmaz bir ara¢ olup
verinin “belirli bir kalitede, hizda ve engellenmeden” transferi bu hizmetlerin “pazara
girisi (market access)” i¢in son derece 6nemlidir. Bu gercevede hizmet ticaretinde pazara
giris ticaret anlasmalari kapsaminda bir muzakere konusu oldugundan, sinir-6tesi hizmet
sunumuna iligskin olarak da veri transferi bagli basina bir pazarlik unsuru olarak anlasmalarda
yer alabilmektedir.

4.2 Kiresel Deger Zincirlerinin igleyisi ve Sinir Asan Veri Transferi

Cok uluslu igletmeler (Multinational Enterprise-MNE) basta olmak lzere, ticaret partnerleri,
istirakler, subeler, musteriler ve tedarikgiler arasinda (kisisel olmayan) kurumsal bilginin
paylasimi ile kisisel verinin de paylagimi gerekmektedir. Ornegin ana Uretim/montaj hatti bir
Ulkede olan bagka Ulkelerden ara mal, hammadde ve hizmet tedariki yoluyla Gretim sureclerini
sonuglandiran bayudk bir MNE; envanter/stok denetimi, lojistik izleme, insan kaynaklari, musteri
iliskileri yonetimi gibi bilgi islem ihtiyaclarini disik maliyet sunan bulut bilisim kullanarak
cozmekte, istirakleri ve ticaret ortaklari arasinda daimi bilgi transfer etmektedirler. Baska bir
ifadeyle MNE’ler i¢in Gretim ve ticaret sureglerinin aksamamasi i¢in veri transferi buyik énem
arz etmektedir. Bu anlamda, veri transferi kiiresel de@er zincirleri kapsaminda mal ve hizmet
ticaretini etkilemekte ve bu sebeple ticaret anlagsmalarinin da konusu olmaktadir.

4.3 Biiyiik Veri Analizi Sonucu Uretilen Mal ve Hizmetler igin
Girdi/Hammadde ve Sinir Asan Veri Transferi

“Veri” ginimuzde artik kiymetli bir dogal kaynaktir ve yeterince blyik oldugunda kendi basina
katma deger yaratan bir GrGine, hizmete ya da fikri mulkiyet hakkina donismektedir.

ABD Uluslararasi Ticaret Komisyonunun raporuna gore 2011 yilinda dijital ticaretin yarattigi
deger gayrisafi milli hasilanin % 5’ine denk gelmekte 2.5 milyon kigiye istihdam yaratmaktadir.
Yine McKinsey tarafindan yapilan bir calismaya gore uluslararasi veri transferinin yarattigi
ekonomik deger 2014 yilinda 2,8 trilyon dolar olarak gergeklesmis ve s6z konusu vyil itibariyle
toplam dunya mal ticaretinin yarattigi degeri gegmigtir.

Bu agidan bakildiginda da “veri” konusu, ticaret anlasmalarinda basli basina bir talebe
donusmekte ve serbestlestiriimesi icin hikimler mizakere edilmektedir.

Aslinda “veri” konusunda uluslararasi kurallara duyulan ihtiya¢ sebebiyle G-20, OECD ve
APEC gibi platformlarda bildirgeler, rehberler vs. gorisilmekte; ancak bunlarin higbiri Glkeler
icin baglayici kurallar icermediginden konu “anlasmazliklarin halli (dispute settlement)/tahkim
(arbitration)” mekanizmalari yoluyla yaptirim iceren “ticaret anlagsmalari” muzakerelerine
tasinmaktadir. Bu muzakereler, ikili (serbest ticaret antlasmalari-STA’lar ve diger ikili
anlagmalar), ¢oklu (Trade in Services Agreement-TiSA) ya da ¢ok tarafli (DTO) platformlarda
yuratilmektedir.
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5 TICARET ANLASMALARINDA “VERI” iLE ILGILi TARTISMALAR

Diinya Ticaret Orgiti (DTO)'niin bazi lUyeleri, Hizmet Ticareti Genel Anlasmasi’'nda (GATS)
yer alan hiakimlerin veri transferini (sinir étesi hizmet sunumu icin pazara giris unsuru olarak)
kapsadigini, dolayisiyla veri transferine iligkin yeni hikUmlere ihtiya¢ olmadigini iddia
etmektedirler. Diger taraftan, GATS kapsaminda uUstlenilen sektérel taahhitler yetersiz
gorulmekte, sektdr tanimlarinin yeni gelisen hizmetleri (bulut bilisim, sosyal medya gibi)
siniflandirmakta kullanilamadigi one surilmekte ve GATS'In yalnizca hizmet ticaretini
etkileyen o6nlemlere uygulanmasi sebebiyle dar kapsamli kalabilecedi de karsi argimanlar
olarak dile getiriimektedir.

Bu sebeple, yeni nesil kapsamli Serbest Ticaret Anlasmalari (STA)nda “mal ve hizmet”
ticaretini bir arada ele alan ve 6zetle elektronik yolla yapilan tim ticareti kapsayan mustakil
(stand-alone) “E-ticaret” fasillari bulunmakta ve “veri” ile ilgili hikimlere de burada yer
verilmek suretiyle yukarida ifade edilen tartismaya mahal birakmayacak sekilde yatay kurallar
gelistirme yoluna gidilmektedir.

Kendi basina mustakil bir fasil olarak E-ticaret fasillarinda (Chapter on E-commerce) ya da
“Hizmet Ticareti” faslinin Eki olan E-ticaret eklerinde (Annex on E-commerce), “sinir dtesi veri
transferi (cross border data flows)” ve/veya “verinin yerellestiriimesi (data localization)” bashkh
maddeler bulunmakta ve s6z konusu maddelerde; “Taraflardan hicbiri veriye erisimi, verinin
depolanmasini ve verinin transferini engelleyecek bir 56nlem almayacaktir’ seklinde ifade edilen
“veri serbestisi” yukimlulaga yer almaktadir.

Bu noktada belirtmek gerekir ki “veri transferi serbestisi” ile “guvenlik” ve “gizlilik” gibi kamusal
amagclarinin “ticareti en az etkileyecek (least trade-restrictive)’ sekilde dengelenmesi
gerektiginden, 6neri metinleri incelendiginde “mesru kamu politikasi amaglari (legitimate public
policy objectives)” kapsaminda veri akiginin sinirlandirilmasi ve veri merkezlerinin konumuna
iliskin duzenlemelerin de yapildid1 gérulmektedir.

Bununla birlikte, anlagmazliklarin halline/tahkime gidecek bir suregte hangi politikanin mesru
kabul edilecegi, duzenlemenin ticaretin dninde zimni bir engel olup olmadigi ve orantili bir
dizenleme vyapilip yapilmadigi, (uyusmazhdi ¢dézmeye yetkili) heyetin kararina bagl
olabilecektir. Bu anlamda, ticari korumacilikla mesru politika dnlemlerinin ayirt edilebilmesi gibi
ust Uste binen bazi 6énlemlerin hangi amaca hizmet ettigine heyet karar verecektir ki bdylesi
onemli bir hususu heyet yorumuna birakmay birgok Ulke, egemenlik hakkinin ihlali olarak
gbérmektedir.

6 ULKELERIN TICARET MUZAKERELERINDE “VERi TRANSFERI”
KONUSUNDA POZiSYONLARI

Bugline kadar “veri serbestisi’ne iliskin en genis hikimler CPTPP (Comprehensive and
Progressive Agreement for Trans—Pacific Partnership) anlasmasinda yer almistir. Esasen
anlagsmanin adi TPP iken ABD’nin Trump ydnetimi altinda anlagsmadan c¢ekilmesinden sonra
11 Asya-Pasifik Ulkesinin imzaci oldugu CPTPP adini almistir. Anlasmanin “E-ticaret Faslr”,
“sinir étesi veri akigr’ “verinin yerellestiriimesi” ve “kisisel verilerin korunmas:” gibi veriye iliskin
yukumlulakler ile “istisna” maddelerini icermektedir. Hemen belirtmek gerekir ki veriye iligkin
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bu yukdmlilikler “mali hizmetler” séz konusu oldugunda uygulanmayacak sekilde
tasarlanmistir. Bunun sebebi; ABD’de ticaret mizakerelerinden sorumlu USTR (United States
Trade Representative — Amerika Birlesik Devletleri Ticaret Temsilciligi Ofisi) ile mali hizmetlerin
dizenlenmesinden sorumlu US Treasury (United States Department of the Treasury -
Amerika Birlesik Devletleri Hazine Bakanldi) arasinda ortak bir politika belilenmemis
olmasidir.

TPP/CPTPP Anlagmasiyla esanl olarak Ulkemizin de icinde yer aldigi TiSA muzakereleri
devam etmistir®. TiSA yalnizca hizmet ticaretini kapsayan ¢oklu bir anlagsma girisimidir. TiSA’da
da ABD’nin talebiyle “veri transferi serbestisi” ve “verinin yerellegtirimesini yasaklayan’
hikimler muzakere edilmisti. 2016 yii sonunda ABD seg¢im sonuglarinin ardindan
muzakereler askiya alinmistir.

Benzer sekilde yeni NAFTA olarak da adlandirlan USMCA (ABD-Meksika—Kanada
Anlasmasi) ve Japonya-ABD arasinda imzalanan STA icerisinde de “Dijital Ticaret” baslikli bir
fasil ve altinda veri serbestisine yonelik iddiali hikimler yer almistir.

DTO biinyesinde ise Ocak 2019 itibariyle “E-ticaret Miizakereleri” altinda “veri transferi”
hususu en dnemli baslik olarak miuzakere edilmeye devam edilmektedir.

Ticaret anlagsmalari mizakerelerine bakildiginda “verinin serbest dolagsimi” basta olmak Uzere
dijital hizmetlerin sunumuna yonelik engellerin kaldiriimasini isteyen baslica Ulkeler; dijital
donusim alaninda 6nde, blyuk veri analizi yapabilen ve piyasaya hakim dijital sirketleri olan
gelismis Ulkelerdir. Halihazirda bu ulkeler DTO E—ticaret Miizakerelerini baglatan ABD,
Japonya ve Singapur'dur. Bu Ulkelerle daha énce bir STA imzalamis Ulkeler (6rneg@in Latin
Amerika uUlkeleri) ise iktisadi anlamda “veri” konusunda talepkar olmamakla birlikte bagka bir
anlasmada kabul etmis olmalarindan dolayi itiraz da etmemekte, hatta bazi durumlarda
kendileriyle benzer durumda olanlari artirma ¢abasi igine girerek talepkar tlkelerin yaninda yer
alabilmektedirler.

Bu muzakerelerde, Ulkemiz agisindan dikkatle takip edilmesi gereken husus AB’nin pozisyonu
ve “veri” konusuna yaklasimidir. AB, uzun bir sire boyunca “veri” konusunun ticaret
anlagsmalarinda mizakere edilemeyecegini iddia etmis ve “veri” konusunda baglayici hikimler
iceren maddeleri mizakere dahi etmemistir. Ancak AB, Mayis 2019’da bu pozisyonunu
degistirmis ve “veri merkezlerinin yerellestiriimesi” konusunda ABD’den bile daha iddiali bir
Oneri sunmustur. Bu sekilde AB, “veri” konusunun ticaret mizakerelerinin dnemli bir gindem
basligi oldugunu kabul etmis ve bu alanda talepkéar tlkeler tarafina gegmistir.

AB’nin DTO E-ticaret Miizakereleri kapsaminda sundugu oneri incelendiginde sinir
otesi veri transferinin “veri merkezlerinin yerellestiriimesi” o6nlemleriyle
engellenemeyecegini ifade etmektedir. AB’nin yaklagimina gore “veri merkezlerinin tilke
icinde kurulmasini zorunlu tutmak” ya da “verilerin bagka bir lilkede tutulmasini
yasaklamak?”, “sinir 6tesi veri transferi”’ni engelleyen bir 6nlemdir. AB’ye goére, mevcut
durumda konunun ticaret boyutu “verinin yerellestiriimesi”’nden ibarettir. Diger taraftan,

8 Hizmetlerde Ticaret Anlasmasi (Trade in Services Agreement), Avrupa Birligi ve ABD de dahil olmak iizere
23 Taraf arasinda onerilen uluslararasi bir ticaret anlagmasidir. Anlagsma, bankacilik, saglik ve ulastirma gibi
diinya ¢apinda hizmet ticaretini serbestlestirmeyi amagliyor.
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AB bash basina “serbest veri transferi” hukmunu (kigisel verilerin glivenligi
konusundaki hassasiyetler sebebiyle) hala kabul etmemektedir.

Ticaret muizakerelerinde “veri” konusuna “defansif’ ve/veya “hassas” yaklasan ulkelerin
basinda ise Cin, Rusya ve Turkiye gelmektedir.

7 GESITLI ULKELERDE VERI TRANSFERI KONUSUNDA
TARTISMALAR

Veri transferini engelleyen Ulkeler arasinda Cin birinci sirada yer almaktadir. Cin’i Rusya,
Hindistan, Endonezya, ve Vietnam izlemektedir. Ayni endekste ABD 22. sirada olup mali
hizmetler konusundaki 6nlemleri sebebiyle Kanada ve Avustralya’dan daha kisitlayici bir tlke
olarak ortaya ¢ikmaktadir.

Veri transferinin yani sira veri yerellegtiriimesi, verinin belli stre tutulmasi gibi diger engellerin
de katildigi kompozit endekste ise 64 Ulke arasinda en kisith tGlke Rusya olmustur. Rusya’yi
Tarkiye ve Cin takip etmektedir.

Burada incelenmesi gereken en énemli iki yaklasim Cin ve AB’nin yaklasimlaridir. Cin “veri”
konusuna “milli givenlik (security)”, AB ise “gizlilik (privacy)” gézliguyle bakmaktadir.

AB, kisisel verilerin gizliligini temel insan hakki olarak gérmekte ve korunmasi igin ¢ok detayli
bir dizenleme olan GDPR (General Data Protection Regulation) duzenlemesini
uygulamaktadir. Verinin AB disina transferi s6z konusu oldugunda “koruma” hikimlerine
uygun olarak transferine izin vermektedir. Ote yandan, AB bunun disinda kalan verinin
yerellestiriimesi dnlemlerini yasaklayan bir dizi mevzuat degisikligi yapmis ve Uye ulkelerin de
2020 yilina kadar verinin yerellestiriimesine yodnelik dnlemlerini kaldirmalarini 6ngérmastar.
Esasen Almanya ve Fransa basta olmak Uzere birgok AB Uyesinin yerellestirme yani veri
merkezlerini llke igcinde kurma ve isleme zorunluluklari bulunmaktadir. Bunlar 6zellikle mali
hizmetler, saglik, vergiye yonelik muhasebe bilgileri, uydu verileri ve devlet verisi igin gegerlidir.
Ancak AB Komisyonu etki analizi degerlendirmesi sonucu bu énlemler nedeniyle ticari kaybin
cok olduguna ve AB'’nin dijital ekonomide rekabetciligini yitirdigine kanaat getirdiginden verinin
yerellestirmesini zorunlu tutan dnlemleri yasaklamistir. AB icerisinde uygulanmasi 6ngérilen
s6z konusu yasagin DTO E-ticaret miizakerelerine de yansimalari olmus ve AB bu konuda
benzer bir éneriyi DTO miizakere masasina tagimistir. Oysa 2015-2016 vyillarinda TiSA
muzakereleri, AB’nin “veri” konusundaki hassasiyeti sebebiyle uzamig; muzakereler boyunca
AB “veri” konusunun ticareti asan boyutlari oldugunu belirtmistir. AB’nin hizla degisen bu
yaklasiminin udlkemizce takip edilmesi AB ile is yapan uUlkemiz yatirimcilari agisindan son
derece 6nemlidir.

Cin’in aldig1 6nlemler, milli glivenlik saikiyle aldid1 kisitlamalardan olusmaktadir. Ornegin, Cin'e
akan ya da Cin’den disar ¢ikan tum internet trafigi bir “firewall” denetiminden gecgerek transfer
edilmektedir. “Blyidk Cin Ates Seddi (Great Firewall of China)” olarak da adlandirilan bu
sistem, verileri anahtar kelime bazinda tarayarak incelemeye almakta ve onay verildikten sonra
gecisine izin verilmektedir. 2015 tarihli “terorizmin dnlenmesi kanunu” tum telekomunikasyon
operatdrlerine ve internet erisim saglayicilarina bireylerin tim verilerini Cin hikimeti ile

paylagsma zorunlulugu getirmektedir. Bunlarin diginda, “internet egemenlik politikalar” “siber
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guvenlik kanunu” “kisisel bilgi guvenlik tespiti kanunu” sirketlere verilerini Cin'de tutma ve
isleme zorunlulugu getirerek uluslararasi veriye erigsim, verinin kullaniimasi ve transferine
engel olusturmaktadir.

2014 yilinda Cin, sirketlerin ve bireylerin davranislarini sekillendirmek amaciyla bir “sosyal
kredi sistemi” olusturacagini, “gtvenilir’ vatandas ve sirketlerin devlet hizmetlerinden daha
fazla ve daha ucuza faydalanmasini saglayacagini aciklamistir.

DTO Hizmet Ticareti Konseyi toplantilarinda Cin’in aldi§i énlemler son zamanlarda srekli
gundeme getiriimekte ve elestiri konusu yapilmaktadir. Cin, 2019 Ocak ay: itibariyle baglayan
DTO E-ticaret Inisiyatifi miizakereleri kapsaminda yayimladi§i pozisyon kagidinda “veri’
konusunu konusmayacagini belirtmistir. Vietham, Endonezya ve Hindistan gibi Ulkeler de
Cin’in aldigi dnlemlere benzer duzenlemeler yururlige koymaktadirlar.

8 SINIR ASAN VERi TRANSFERI / VERININ BASKA ULKEDE
TUTULMASI iLE ILGILi SINIRLAMALARIN DAYANAKLARI

Sinir asan veri transferi ve verinin baska llkelerde tutulmasi ile ilgili sinirlamanin dayanaklarini
su sekilde siralayabiliriz:

e Kisisel verilerin giivenligi ve gizliligi

Devletler vatandaglarinin kigisel verilerinin kotiye kullanilmadigindan, kisilerin rizasi disinda
islenmediginden ya da baska kisilerle paylasimadigindan emin olmak istemekte,
vatandaglarinin kigisel verilerinin gizliligini korumanin devletin temel goérevlerinden oldugunu
degerlendirmektedirler.

e Ulusal glivenlik ve kamu diizeninin korunmasi

Devletler vatandaglarinin arama ve mesajlagsma kayitlari, lokasyon ve harita bilgileri, mali iglem
bilgileri (financial transactions) gibi verilere “ulusal guvenlik’le ilgili durumlarda aninda
erisebilmek istemekte ve bu verilerin belli siber—guvenlik standartlarinda korundugundan emin
olmak istemektedirler. Yine sosyal medyanin halki ydnlendirmede arag olarak kullanildigi, sivil
hareketlere yol acabildigi dustnuldiginden, bu tir risklerin ortaya ¢iktigi disindldigtinde
internet erisimi kisitlamak, veri transferini engellemek egilimi sergilemektedirler.

Bunun disinda, azinlik, dezavantajli ve kirilgan gruplarla ilgili “nefret sdylemi” icerigine sahip
web sitelerinin de yine manipilasyona yol agmasi durumunda kamu dizeninin korunmasi igin
veriye erisim ve veri transferinin engellenmesi s6z konusu olabilmektedir.

Dayanaklardan bir digeri de “ahlakin ve ulusal degerlerin korunmasi’dir. Bu cercevede
kumar siteleri ve cinsel igerikli sitelere erisim mahkeme karariyla engellenebilmekte, ulusal
degerlerin korunmasi ve tarihe iligkin yaniltici bilgilerin yer almasi durumunda da veriye erigim
ve veri transferi engellenebilmektedir.

e Siyasi etkiler
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Gunumuzde sosyal medya, yeni “radyo—televizyon” olarak gorilmekte ve kitleleri yonlendirme
araci olarak kullanilabilmektedir. Ozellikle, siyasi parti secimleri gibi hassas dénemlerde elde
edilen veriler, secim sonuglarini etkilemek amaciyla kullanilabilmektedir. Bu gibi riskler
sebebiyle, verinin yurt icinde tutulmasi, bazi donemlerde veri transferinin
yavaglatilmasi/engellenmesi ya da yerli hizmet sunucularin tercih ediimesine yénelik dnlemler
alinabilmektedir.

e Siber glvenlik ve kritik 6nemi haiz altyapi ve hizmetlerin glivenligi

isledigi bilgi/verinin gizliligi, butinlGgu veya erisilebilirligi bozuldugunda; can kaybina, biyik
Olcekli ekonomik zarara, ulusal guvenlik aciklarina veya kamu duzeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran alt yapilara kritik alt yapi, bu alt yapilar tGzerinden
sunulan hizmetlere de kritik hizmet denilmektedir. S6z konusu alt yapi ve hizmetlerin
devamlihgini ve guvenligini saglamak Gzere alinan dnlemler, siber givenlik énlemleridir.

Kritik alt yapi ve hizmetlerin tanimi her tilke icin degismektedir. Ulkemizde; 20.06.2013 tarih ve

L] I

2 Sayil Siber Guvenlik Kurulu Karari uyarinca “elektronik haberlesme”, “enerji’, “su yénetimi”,
“kritik kamu hizmetleri”, “ulastirma”, ve “bankacilik ve finans” sektorleri kritik alt yapi sektorleri
olarak tespit edilmistir. 2016-2019 Siber Giuvenlik Stratejimiz kapsaminda, belirlenen
sektorlerde verinin Ulke iginde tutulmasi, transferi ve erigsime yonelik dnlemler alinabilecegi ile

yerli Grdin ve hizmet kullanimina dncelik ve tesvik verilecegi belirtiimektedir.
e Terorle, kara paranin aklanmasiyla ve sucgla miicadele

Ozellikle mali hizmet sunucularinin, bilgi islem sistemlerini tilke iginde kurmalari, belirli bir siire
geriye donuk olarak veriyi yine Ulke icinde kurumlarin her an erigebilecegi ve belli standartlarda
tutmalari, terérizmin finansmaninin ve kara paranin aklanmasinin énlenmesi ile micadele
kapsaminda suclularin tespiti acisindan 6énem arz etmektedir.

o Mevzuatin uygulatiimasi ve yaptinmlar

Ulke iginde kurulu olmayan dijital hizmet sunuculari, (ilke mevzuatina tabi olmamakta ve ulusal
mevzuata aykirilik halinde bu igletmelere yaptirrm uygulamada sikintilar yasanmaktadir. Bu
cercevede kamu duzenini ihlal ve milli guivenlik s6z konusu oldugunda ulusal mevzuat ve yargi
kararlari ¢cergevesinde veriye erisimin engellenmesi gerekli olabilmektedir.

e Vergilendirme

Bir ulkeye hizmet sunan sirketlerin ekonomik faaliyetlerinin uygun bir bigimde
vergilendirilebilmesi ve bu minvalde gerekli denetimlerin yapilabilmesi igin ticari islemlere iligkin
bilgi ve belgelerin (fatura, mali defterler vs) belirli bir stire (Ulkemizde 10 yil) boyunca yurt i¢cinde
ve Maliye Bakanhiginin her an erisebilecedi sekilde tutulmasi gerekmektedir.

o Dijital Ayrim/Ugurum (Digital Divide) ve Dijital Somiirgecilik (Digital Colonization)
ile Mucadele/ Yerel Dijital Ekonominin Gelistiriimesi

Dijital teknolojilere dayali ekonomik kazanimlar gelisme yolundaki tlkeler (GYU) agisindan
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cogunlukla sinirh diizeyde kalmaktadir. Blyuk veri, yapay zeka, 3D yazilim, 10T (internet of
things) ya da robotik stire¢ otomasyonuna dayali firmalar, ¢cogunlukla ABD ve Japonya’da
toplanmis olup Bati Avrupa, Cin, ve Glney Kore gibi az sayida ulke/bdlgede ise hala rekabet
acigini kapatabilmek icin ¢galismalar yuritilmektedir. Dinyada piyasa degeri en yiksek ilk 5
sirket dijital hizmet sunan girketlerdir ve tamami ABD sermayelidir.

GUnUmuzde veriye ulasim, verinin toplanmasi, igslenmesi ve transferi uluslararasi alanda mal
ve hizmet ticareti yapan her tirl firma igin bir ihtiyag ve dncelik haline gelmektedir.

Ozellikle E-ticaret firmalari agisindan veri, misteri tercihlerinin anlagiimasi ve kullaniciya dzel
dijital pazarlama tekniklerinin kullaniimasi acisindan elzemdir. Daha fazla veri daha etkin
analiz ve 6ngoru anlamina gelmekte, piyasaya ilk giren firma avantaji artmakta, ayrica network
etkisi ile daha fazla kisiye hitap eden firmalar daha fazla kullaniimakta (6rnegin facebook,
whatsApp vb.) bu da daha fazla veri anlamina gelmekte ve kendi kendini besleyen bu slire¢
belli firmalarin hakim duruma yukselmesine neden olmaktadir.

Sanayilesmis Ulkeler tarafindan firmalarinin piyasaya ilk giren avantajlarinin ve bu sayede elde
edilen kazanimlarinin korunmasi i¢in STA'lar yoluyla dijital ticaretin tamamen liberallesmesinin
amagclandigi goérulmektedir. Diger taraftan, gelisme yolundaki Ulkelerin de kendi yerli dijital
sirketlerini gelistirme yonunde adim attiklari, hatta yukarida sayilan bazi mesru énlemlerin “de
facto” yabanci hizmet sunuculari digarida birakmasi sebebiyle yerli firmalar kayirdigi ve
gelistirdigi gérulmektedir.

9 SINIR ASAN VERi TRANSFERI / VERININ BASKA ULKEDE
TUTULMASI iLE ILGILI ULKEMIZiN YAKLASIMI

Ulkemizin de dahil oldugu gelismekte olan Ulkeler tarafindan gerek ikili gerek goklu ticaret
muzakerelerinde dijital ekonominin en dnemli degeri olarak gérulen “veri’nin hem kalkinma
hem de ulusal glvenlik amaglariyla tlke icinde muhafaza edilmesi talep edilebilmektedir.

6698 sayili Kigisel Verilerin Korunmasi Kanunu Yukarida belirtildigi Gzere kigisel verilerin yurt
disina aktariimasini kisinin rizasina baglamis; 5 inci maddenin ikinci fikrasi ile 6 nci maddenin
uclncl fikrasinda belirtilen sartlardan birinin varligi ve kigisel verinin aktarilacagi yabanci
Ulkede yeterli korumanin bulunmasi halinde ilgili kisinin agik rizasi aranmaksizin da yurt digina
aktarilabilmesine imka&n tanimistir. Yeterli korumanin bulunmamasi durumunda ise
Tarkiye'deki ve ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak
taahht etmeleri ve Kurulun izninin bulunmasi halinde verinin aktariimasini mamkun kilmistir.

Yeterli korumanin oldugu Ulkeler henuz belirlenmediginden, kisisel verilerin transferi
hususunda hukuki belirsizlik hakim olup, konuyla ilgili politika netlesmeden herhangi bir
anlagmayla kurumlarin politika alanina midahalenin dogru olmayacagi degerlendirilmektedir.

Kigisel olmayan verilerle ilgili ise yatay bir mevzuat bulunmamakta, birtakim 6zel kanunlarda
verilerin yurt icinde tutulmasi veya transferinin belli sartlara baglanmasina dair hikimler yer
almaktadir. Bu cercevede ornegin, 6deme kuruluslarina belge ve kayitlarini yurt icinde
saklama zorunlulugu getiren 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar Hakkinda Kanun” gercevesinde lisans
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basvurusunda bulunan 6deme sistemi sunucusu Paypal’in basvurusu, bu kosulu saglamamasi
nedeniyle, kabul edilmemis ve Paypal tlkemizdeki faaliyetlerini durdurmustur.

Bilgi sistemlerinin dizenlenmesi ve denetlenmesine ydnelik calismalar yapan dizenleyici
kurumlardan biri de Sermaye Piyasasi Kurulu’dur (“SPK”). Bu calismalar kapsaminda halka
acik ortakliklar da dahil olmak tGzere SPK’'nin diizenleme ve denetim yetkisi kapsaminda olan
kurum ve kuruluglara yonelik olarak 5 Ocak 2018 tarihinde Bilgi Sistemleri Yonetimi Tebligi
(VI1-128.9) (“Teblig”) yayinlanmistir. Anilan Tebli§ ile s6z konusu kurum ve kuruluslarin birincil
sistemlerinin yurticinde bulundurulmasi zorunlulugu getirilmigtir.

Teblig’in yayinlanmasindan kisa bir sure sonra, s6z konusu zorunlulugun halka agik ortakliklar
tarafindan hem derhal, hem zaman icerisinde uygulanmasi agisindan bir takim belirsizliklerin
ve bu sebeple de uygulamada sorunlarin olabilecegi gorilmustir.

Glndeme gelen 6ncelikli sorunlardan biri s6z konusu halka acgik ortakliklarin bircok farkl
sektorde faaliyet gostermeleri nedeniyle getirilen yukimluligin halka agik ortakligin istigal
ettigi her bir sektor bakimindan farkh neticeler dogurmasi olmustur. Bir diger sorun birincil
sistem kavrami icerisine hangi sistemlerin girdiginin net bir sekilde belirli olmamasidir. Yine bir
baskasi da maliyet ve hizmet kalitesi endigeleri nedeniyle gerek Turk gerek uluslararasi
yatirimcilarin rekabet giclinin zayiflamasidir.

Yukarida agiklanan belli basli problemlerin yeniden gézden gegiriimesi neticesinde SPK
tarafindan 8 Mart 2018’de yayinlanan i-SPK.62.1 (01.03.2018 tarihli ve 9/327s.k.) sayil ilke
Karari ile birlikte birincil sistemlerin yurticinde tutulmasi yukimlaliginin halka agik ortakliklar
agisindan su asamada bulunmadigi ifade edilmistir. Ancak ilke Kararinda, ilgili yikimlGligin
kapsaminin tedrici olarak genisletiimesinin planlandigi da ifade edilmigtir. YUkimltlugun
genigletiimesine yonelik bu ifadenin yarattidi belirsizlik ortami, yatinmcilar tzerinde olumsuz
etkiler yaratmaya devam etmektedir.

433 sira nolu Vergi Usul Kanunu Genel Tebligine gore; mukellefler elektronik fatura bilgilerini;
kendi bilgi islem merkezlerinde ya da GiB’den izin almis Tiirkiye'de yerlesik kuruluslarda ilgili
bulunduklari yil takip eden takvim yilindan baslayarak bes yil sure ile muhafaza etmeye
mecburdurlar.

27 Eylll 2001 tarihinde New York'ta imzalanan “Terérizmin Finansmaninin Onlenmesine Dair
Uluslararasi Sézlesme”nin 18/(iv) hikmune goére mali kurumlarin ulusal veya uluslararasi
islemlere iligkin tum gerekli belgeleri asgari bes yil saklamalari gerekmektedir.

Elektronik Haberlesme Kanunu gergevesinde tespit edilen verilerin, internet erisim saglayicilari
tarafindan ulke icinde ve belli bir stre tutulmasi gerekmektedir. Yine elektronik sertifika hizmet
saglayicilarinin kendi imza olusturma ve dogrulama verileri ile sertifikalarini Turkiye
Cumhuriyeti sinirlari igerisinde olusturmasi ve imza olusturma verisini higbir sekilde bu
sinirlarin digina ¢cikarmamasi gerekmektedir. Kayith elektronik posta hizmet saglayicilarinin
Kayitli Elektronik Posta Sistemine iligkin ana ve yedek sistemlerini Turkiye Cumhuriyeti sinirlari
icerisinde bulundurmalari gerekmektedir. Elektronik tebligata iliskin yapilan duzenlemeler ile
elektronik tebligata iliskin PTT tarafindan kurulan ana ve yedek sistemlerin, Tulrkiye
Cumhuriyeti mulki sinirlari igerisinde bulundurulmasi gerekmektedir.
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Son olarak Cumhurbaskanhiginin 2019/12 sayili “Bilgi ve iletisim Guivenligi Tedbirleri” konulu
Genelgesi de bazi verilerin Ulke iginde tutulmasi, yerli yazim ve yerli hizmet saglayicilar ile
calisiimasi ve bulut=bilisim hizmeti alinmamasina iligskin bazi hiikimler icermektedir.

Halihazirda ydrdrlikte olan mevzuat disinda, Sayin Cumhurbaskanimiz tarafindan birgok
konusmasinda “veri” konusunun hassasiyetine deginiimekte ve kamu kurumlari basta olmak
uzere herkesin Turk vatandaslarinin verileri konusunda dikkatli olmalari gerektigi belirtilerek,
milli teknoloji ve dijital Tlrkiye vurgusu yapilmaktadir. Bu g¢ercevede Cumhurbaskanimiz
ornegin 24 Ocak 2019 tarihinde Kara Harp Okulu Harita Genel Mudurlugu Kure Uygulamalari
tanitim téreninde yaptigi konusmasinda “kendi (irettigimiz verinin (ilkemizin kontroliinde olmasi
da siber diinyadan gelecek saldirilara karsi gereken tedbirlerin alinmasi da bagl basina bir
milli gtivenlik meselesidir” ifadelerine yer vermistir.

Butun bunlar dikkate alindiginda Ulkemizde verinin yerellestirmesini zorunlu tutan —bir kismi
yeni yurdrluge girmis— bir yasal duzenleme oldugunu sdylemek mumkundur. Buna bagli olarak
her gecen gln resmi kurumlarda “veri’ye iliskin hassasiyet de artmaktadir. Kisisel verilerin
transferi konusunda ise “guvenlik ve gizlilik” ilkeleri cercevesinde transferin mimkuin oldugu
kabul edilmekle birlikte, uygulamaya yonelik kriterlerin belirlenmemis ve bu konuda yerlesik bir
uygulamanin da olmadigini sdylemek yanlis olmayacaktir.

Bundan sonraki surecte; verinin yerellestiriimesi dnlemlerinin kaldirilmasina yonelik yeni AB
politikasinin Ulkemizce yakindan takip edilmesi, arka planinin tUm dijital tek pazar stratejisi
cercevesinde detayli olarak incelenmesi ve AB’nin verinin yerellestirimesi konusundaki
endigelerinin bagka yollarla giderilip giderilmediginin tespit edilmesi dnemlidir.

10 ORNEK MEVZUAT INCELEMESI: AB SERBEST VERI AKISI
TUZOGU

Avrupa veri ekonomisinin sagladigi buyume ve yenilikgiligin, AB Ulkelerinde uygulanmakta olan
verinin sinir otesi serbest dolagimini engelleyen duzenlemeler ve uygulamalar dolayisiyla
yavaglayabilecegi dngorilmektedir. Bu sebeple Avrupa Komisyonu AB’de kisisel olmayan
verilerin serbest dolagimini 6ngdren bir tizik 6nerisi sunmustur. S6z konusu Tuzik
(Regulation on a Framework for the Free Flow of Non-Personal Data in the EU-Serbest Veri
Akis Tuzigu) 14 Kasim 2018 tarihinde kabul edilmis, Mayis 2019 itibariyla da yurirlige
girmigtir. Serbest Veri Akis Tuzugl, GDPR kapsaminda tanimlanan kisisel veriler disinda
kalan tim elektronik verilerin islenmesi bakimindan gecerli olacaktir. Bu diizenleme, kisisel
verilere uygulanan temel yasal ¢cerceve olan GDPR’nin uygulama alani diginda kalan alanin
dizenlenmesini ve ihtiya¢ duyulan cergevenin cizilmesini amaclamaktadir. Boylece, Tuzuk
hem GDPR'’yi hem de E-Mahremiyet Direktifini (2002/58 / EC sayili Direktif) tamamlamay
hedeflemekte ve dijital tek pazardaki tim verilerin serbest dolasimi igin kapsamli ve uyumlu
bir AB ¢ergevesi olusturma yolunda énemli bir adimi teskil etmektedir.

Serbest Veri Akigi Tuzugu AB’de veri yerellestirme gerekliliklerine iligkin temel kurali
getirmektedir: “AB igerisinde veri yerellestirme gerekliligi 6ngériilmesi yasaktir'. Buna
gore Uye devletlerin veri igsleme faaliyetlerinin belirli bir Glkenin sinirlari icerisinde yapilmasina
iliskin bir kural getiremeyecekleri, ayrica verinin baska bir Gye Ulkede iglenmesine ydnelik
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sinirlamalar getiriimesiyle ayni sonuca matuf dizenlemeler de yapilamayacagi hikim altina
alinmaktadir.

Bu temel kurala iligkin tek istisna ise, yalnizca kamu guvenliginin gerektirdigi durumlarda ve
orantililk ilkesiyle uyumlu olmak kaydiyla veri yerellestirmeye iliskin bir gerekliligin kabul
edilebilir olduguna iligkin hukimddr.

Halihazirda veri yerellestirme gereklilikleri bulunan Uye devletler icin ise ¢ifte zorunluluk
Ongoruldigu gorulmektedir. S6z konusu Uye devletlerin bir taraftan yukarida belirtilen temel
kurala uyumlu olmayan mevcut yasalarini ve/veya dizenlemelerini yurarlikten kaldirmalari,
diger taraftan ise belirli bir konuda veri yerellestirme gerekliligi getirmeyi dngdértyorlar ise s6z
konusu gerekliligin hakh bir gerekceye dayali olarak getirilecegini acik¢ca ortaya koymalari
gerekmektedir.

Uye devlet kuruluslarinin gérevlerini yerine getirirken kisisel olmayan verilere erisebilir
durumda olmasi gerekmektedir. Bu ¢ercevede bir kurulusun kisisel olmayan verilerin Uye
devlet disinda bir yerde islenmesi dolayisiyla onlara erisiminin reddedilmeyecegine iligkin
temel prensip ortaya konulmaktadir. Bir resmi kurulusun bdyle bir gerekceyle kigisel olmayan
verilere erisememesi durumunda, Tuzuk’te belirtilen prosedire uygun olarak ilgili Gye devletin
yetkili makamlarindan yardim talep edilebilecegi dizenlenmektedir.

Veri tasima konusunda, zorlayici yukimldlUkler getirilmemektedir. Tuzlkte bunun yerine,
Komisyon tarafindan AB dlzeyinde dlzenleyici davranis kurallari gelistirimesinin tesvik
edilmesi ve kolaylastiriimasi dngorilmektedir.

Serbest Veri Akigl TUzigd, Avrupa Birliginde sinir étesi veri akisi ve buna iligkin kisitlamalarin
ortadan kaldiriimasi konusunda oOnemli bir adim olarak degerlendiriimektedir. Tuzugun
Ozellikle gsirketler bakimindan veri yerellestirme gereksinimlerinin maliyetlerini ortadan
kaldirma yolunda énemli bir diizenleme olmasi beklenmektedir. Nitekim 6zellikle KOB/'ler ve
baglangi¢ girisimleri icin veri yerellestirme gerekliliklerinin kaldiriimasinin AB'de bir igletme
kurma maliyetini azaltmak bakimindan blylk dnem arz ettigi degerlendiriimektedir. Bilhassa
kapsamli veri depolama ve isleme faaliyeti yuriten baslangi¢ girisimleri agisindan farkli
Ulkelerde veri depolama ve organizasyon tegkil etme ihtiyaci maliyetleri énemli dlglde
artirmaktadir. Bu tlr gereksinimler buyuk veri analitigi gibi yenilik¢i teknolojilerden
faydalanamama gibi olumsuz sonuglar dogurabilmektedir. Pek ¢cok sektérde yeni baslayan
sirketlerin, giderek artan bir sekilde Urlin veya hizmetleri i¢in rekabetgi bulut teknolojilerine
guvenmekte olduklar gorulmektedir. Bu dogrultuda veri yerellestirme gerekliliklerinin ortadan
kaldiriimasinin AB bulut hizmet pazarinin rekabet giclni artiracagi 6ngoérilmektedir. Bu tarld
destekleyici hukuki dizenlemelerin, yeni girisimlerin pazara daha hizli giriglerini ve yenilikgilik
hizlarini artirmalarini saglayarak Olceklenebilirligi ve Olgek ekonomilerinin olusumunu
destekleyecegdi 6ngorilmektedir.

11 SONUG VE ONERILER

Teknoloji / serbest ticaret / yabanci yatirim / verilerin serbest dolagiminin artilarini su
sekilde siralayabiliriz:
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e Yuksek teknoloji,
e Konfor,
o Kaynak israfinin dnlenmesi,
e Verimlilik,
e Zaman israfinin 6nlenmesi,
e Cevrenin korunmasi,
e Yabanci sermaye.
Buna karsilik eksileri igin sunlar sodylenebilir:
e Yerli teknolojinin gerilemesi,
o Disa bagimhlik,
e Geng endustrilerin rekabet glictiniin kalmamasi,
o Milli glivenlik tehditleri.

Giuvenlik / milli ekonomi / milli teknoloji / verilerin giivenligi diisiincesinin artilan ise
sunlardir:

o Milli glivenlik,
o Geng endustrilerin gelismesi ve rekabet guclnin artmasi,
e Haksiz rekabetin onlenmesi,
o Ticarette kosullarin esitlenmesi,
o Stratejik ticaret politikasi (6zel koruma),
e gsizligin énlenmesi,
o Dis 6demeler dengesinin iyilestiriimesi (ihracatin tesviki),
e Milli pazar, yerli mal,
e lsglci istismarinin énlenmesi,
e Cevrenin korunmasi.
Bu hususta eksiler de soyle siralanabilir:

e Tuketicinin somurtlmesi,
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o Kaynak israfi,

¢ Rant kollama faaliyetinin 6zendiriimesi,

e Teknolojik gerilik ve rekabet gucunun yitirilmesi,

e Geng endustriler asla buyimezler,

o Ticareti var kilan, kosullarinin esitsizligidir,

o Korumacilik issizligi 6nlemez, sadece bagka sektorlere kaydirir,

¢ Korumacilik orta ve uzun vadede ddemeler bilangosunu iyilestirmez,

o Etki-tepki mekanizmasi, misilleme ve ticaret savaslari,

Refah kaybi.

Artilar ve eksiler degerlendirildiginde teknoloji ve serbest ticaretten de glvenlik den de
vazgecilemeyecegi ortadadir.

Milli giivenlik endisesiyle (bazen de bu endisenin arkasina si§inip vergi baskisiyla) uluslararasi
yatirrmcinin  Ulkemizden uzaklasmasi, teknolojinin, inovasyonun, Uuretimin, verimliligin,
surdurdlebilir kalkinmanin, dolayisiyla refahin uzaklasmasi anlamina da geliyor. Diger taraftan
“ézgur bireyler, 6zgur devletlerde yasar” ilkesinin geregi olarak kisisel verilerin guvenligi,
mulkiyet hakki, milli gtivenlik de modern devletin vazgecilmezleri.

O halde yapilmasi gereken: teknoloji ile guvenlik arasinda saglkli bir dengenin
olusturulmasidir. Bu noktada;

Lokal g¢oézumlerin “zor” ve ‘“yeterli” olmadigi ortadadir. Yapilmasi gereken teknolojiden
maksimum seviyede yararlanilacak ve ticareti Ust boyutlara cikararak refah seviyesini esit
boyutlara gikarabilecegimiz bir eko sistem igcinde yer alarak, bu sistem igindeki ¢éztimlere
adapte olmaktir. Bu eko sistem ise her halde AB’dir.

Ulkemizde kisisel verilerin yurt disina aktarilmasi (sinir agan veri transferi) bakimindan bir
yandan guvenli denetim mekanizmalarinin olusturulmasi, diger yandan da veri akisinin
kolaylastiriimasi igcin GDPR deki “baglayici sirket kurallari” (baglayici kurumsal kurallar) ve
“sertifikasyon” (belgelendirme) uygulamasi, standart hikiimler model olarak alinabilir.

Bu cercevede 6nemli bir tedbir, baglayici sirket kurallaridir. Baglayici sirket kurallari (BCR),
AB blnyesinde Uye devletler dahilinde bulunan veri sorumlulari veya isleyenler tarafindan AB
disindaki bir veya birden fazla llkede bulunan ortak bir ekonomik faaliyetle istigal eden
tesebbisler grubu veya isletmeler grubu icerisindeki tesebbls veya isletmelere (bir kez veya
sUrekli olarak) yapilacak veri aktarimlarinda uyulmasi zorunlu politikadir®. GDPR uyarinca

® 47 nci maddeye gore baglayict kurumsal kurallarda asgari su hususlara yer verilmelidir: Ortak bir ekonomik

faaliyette bulunan isletmeler grubunun ve her iiyesinin yapisi ve irtibat bilgileri, kisisel veri kategorileri,
isleme tiirii ve amaglari, etkilenen veri sahiplerinin tiirli ve sdz konusu ii¢iincii iilke veya tilkelere iligkin
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BCR, Komisyon tarafindan alinmig bir yeterlilik karari bulunmamasi halinde, kisisel verilerin
AB disindaki bir Ulke veya uluslararasi organizasyona aktariimasi icin gerekli olan yeterli
glvenlik dizeyini saglamanin ydntemlerinden birisidir. Bu ydntem uyarinca lye Ulke kisisel
verilerin korunmasi otoritesinin onayi bir kez alinir ve BCR dahilinde onaylanan veri aktarimlari
icin her bir aktarimda ayrica Uye ulke kigisel verilerin korunmasi otoritesinin onayinin alinmasi
gerekmez.

Verilerin guvenliginin en Ust dizeyde saglanabilmesi ancak son teknolojilerle donatiimis veri
merkezlerinde tutulmasi, dinya standartlarinda saklanmasi ve guvenli aglar Uzerinden
iletiimesi ile mimkiindir. Ustelik bu hizmetler kullanicilarina verileri tGizerinde tam bir hakimiyet
saglamasi sebebiyle, veri sorumlularina verilerini etkin sekilde yonetme ve bu sayede ilgili
mevzuattan kaynaklanan yukuimlultklerine de uymalarinda destek olmaktadir.

Bilindigi Gzere bulut hizmeti saglayicilari ana faaliyet alanlarinin verilerin yonetimi ve glivenligi
olmasi sebebiyle her yil siber glvenlik alaninda milyarlarca dolarlk yatirrm yapmakta olup bu
sayede kesintisiz olarak en guncel guvenlik onlemleri ve araglariyla bulut hizmeti
sunabilmektedir. Bulut hizmeti saglayicilarin bu niteliklerinin dizenli sekilde olgimu ve
denetimi, ulusal ve uluslararasi alanda kabul goren sertifikalar yoluyla yapilabilmektedir.

Sinir 6tesi veri aktarimini saglamak icin onerilebilecek yontemlerden birisi de yurtdisindaki veri
alicilarin belirli sertifikalara sahip olmasi yoluyla kisisel veriler hakkinda yeterli korumayi
sagladiklarinin teyit edilmesidir. Nitekim benzeri bir uygulama AB’de yurirlikte bulunan GDPR
icerisinde de yer almaktadir.

AB disinda bulunan veri alicilarinin yeterli koruma saglayip saglayamadigini élgmek icin
GDPR m. 42 gercevesinde verilen sertifikalar kullanilabilmektedir (GDPR m. 46/2/f). GDPR m.
42, AB sinirlari igerisinde bulunan dizenleyici otoritelere, veri sorumlusu ya da veri igleyenlerin
GDPR ile uyumlulugunu gosteren sertifikalar dizenleme konusunda yetki vermektedir. S6z
konusu sertifikalar, dogrudan dizenleyici otoritelerce verilebilecedi gibi diizenleyici otoritelerin
akredite ettigi sertifikasyon kuruluslari tarafindan da verilebilmektedir.

aciklama da dahil olmak tizere veri aktarimlar1 veya aktarim dizisi; bunlarin hem igsel hem de dissal olarak
hukuki baglayicilik yapisi; amag sinirlamasi, verilerin en alt diizeye indirilmesi, sinirlt saklama siireleri, veri
kalitesi, 6zel ve olagan veri korumasi, isleme faaliyetine yonelik yasal dayanak, 6zel kategorilerdeki kisisel
verilerin islenmesi basta olmak {izere genel veri koruma ilkeleri, veri giivenliginin saglanmasina iliskin
tedbirler ve baglayici kurumsal kurallara bagli bulunmayan organlara transit aktarimlara iliskin gerekliliklerin
uygulanmasi; yalnizca otomatik isleme faaliyetine dayali kararlara tabi olmama hakki, tiye devletlerin yetkin
denetim makamina ve yetkin mahkemelerine sikayette bulunma ve tazminat alma hakki; baglayict kurumsal
kurallara iligkin bir ihlalden dolay1 tazminat hakk: da dahil olmak iizere veri sahiplerinin isleme faaliyetine
iliskin haklar1 ve bu haklar1 kullanma yontemleri; iiye devletteki veri sorumlusu ya da isleyenin AB disinda
baglayict kurumsal kurallarin ihlal edilmesi halinde sorumlulugu tistlenmesi; baglayict kurumsal kurallara
iligkin bilgilerin veri sahiplerine nasil saglandigi; baglayict kurumsal kurallara uyumlulugun izlenmesinin
yani sira egitimin izlenmesi ve sikayetlerin ele alinmasindan sorumlu olan diger kisiler veya kuruluslarin
gorevleri; sikayet usulleri; ortak bir ekonomik faaliyette bulunan isletmeler grubu igerisinde baglayici
kurumsal kurallara uyumlulugun dogrulanmasinin saglanmasina yonelik mekanizmalar; kurallara iligkin
degisikliklerin raporlanmasi ve kaydedilmesi ile bu degisikliklerin denetim makamina raporlanmasina iligkin
mekanizmalar; denetim makamu ile kurulan isbirligi mekanizmasi; ortak bir ekonomik faaliyette bulunan
isletmeler grubunun iiclincli bir iilkede tabi oldugu baglayici kurumsal kurallarin sagladigi teminatlar
acisindan olumsuz etkisinin bulunmasinin muhtemel oldugu yasal gerekliliklerin denetim makamina
raporlanmasina iligkin mekanizmalar; kisisel verilere daimi veya gegici olarak erisimi bulunan personele
uygun veri koruma egitimi.
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“Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci iilkedeki veri
sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurulun izninin
bulunmasi, kaydiyla ilgili kisinin acgik rizasi aranmaksizin yurt digina aktarilabilir’
hikminu iceren KVKK m. 9/2/b de sinir 6tesi veri akisinin saglanabilmesi igin bir sertifikasyon
sistemi kurulmasina cevaz vermektedir. Bu ¢ergcevede KVKK kapsaminda da bir sertifikasyon
sistemi Onerilebilir. Bu dneri kapsaminda yurtdiginda yerlesik olan veri alicilarinin saglamasi
gereken temel kosullar 6zetle sunlar olmalidir:

e Gerekli sertifikalarin alinmasi,

o Yurtdisindaki veri alicisi tarafindan sertifikalarin gereklerine uygun hareket edilecegine
dair imzali taahhitname verilmesi,

e Yurtdisindaki veri alicisinin, 108 sayili sézlesmeye taraf ve Turkiye tarafindan taninan
bir Glkede yerlesik/kurulmus olmasi.

Kurul tarafindan GDPR’a uygun olarak Standart Hikimlerin yayinlanmasi ve veri génderen ile
veri alicisi arasinda bu hikimleri igeren bir s6zlesmenin imzalanmasi halinde ayrica Kurul’dan
bir izne gerek olmaksizin yurt digina verinin aktarimina imkan verilmesi de uygun olacaktir.

Bu arada ulkemizin gartlari da dikkate alinarak global duzeyde dijital esitsizligi ortadan
kaldirmak icin hem iktisadi hem de glvenlik noktasinda tedbirler alinmasi gerektigi de
muhakkaktir. Bu ¢éztimlerde bu glne kadar oldugu gibi isin glvenlik boyutu yaninda iktisadi
boyutuna da odaklaniimalidir. Glvenligin de teknoloji ile ilgili oldugu; teknoloji olmadan
guvenligin mumkun olmadigi goz ardi edilmemelidir. Bu nedenle igin ekonomik boyutunun 6n
plana ¢ikarilarak teknolojinin gelismesi igin ¢gaba harcaniimalidir.

Gulvenlikle ilgili eko sistem tedbirleri disinda “genel guvenlik tedbirlerinin sakincal oldugu
ortadadir. Bu nedenle guvenlik tedbiri noktasinda (booking érneginde oldugu gibi) spesifik
tedbirler alinmali; bu tedbirlerden ekonomik fayda saglamak amaclanmalidir.

Dijital /teknolojik toplumun isbirligi ekseninde, esitlik, adalet, seffaflik ve hesap verilebilirlik gibi
ortak degerlere dayanarak, hikumetler, uluslararasi kuruluslar, isletmeler, STK'lar ve
universiteler dahil tim paydaslar arasinda glven uzerine kurulmasi gerektigi unutulmamalidir.
Bu noktada resmi — &zel igbirligi, ihtiyaclarin hizli bir sekilde belirlenmesi, acil ve dogru
¢6zumler bulunmasi noktasinda son derece énemlidir. S6z konusu isbirligi ise bu konuda Ust
bir otoritenin varligini gerektirmektedir. Cumhurbagkanlhgi hikiimet sistemi modelinde, kamu
ile 6zel kesimi (isletmeler STK’lar, Universiteler gibi) de ayni ortamda bulusturacak otorite
olarak Cumhurbagkanhg Dijital Déntstm Ofisi Gnemli bir rol oynayabilecektir.
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